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LA PREVISORA S.A. COMPANIA DE SEGUROS

RESPUESTA A OBSERVACIONES PROCESO DE EVALUACION
INVITACION ABIERTA No. 009 - 2024

GERENCIADETI
SUBGERENCIA DE INTRAESTRUCTURA Y SERVICIOS DE TI

JULIO 30 DE 2024

RESPUESTA A OBSERVACIONES PRESENTADAS AL DOCUMENTO DE CONDICIONES
DEFINITIVAS DE LA INVITACION ABIERTA No. 009 - 2024

OBJETO: “Contratar un servicio que permita la identificacién, deteccién, monitoreo y

|II

seguimiento a las vulnerabilidades de los sistemas de la compaiiia en tiempo rea
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I. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR COINSA

Observacién 1:

1. La entidad requiere “Contratar un_servicio que permita la identificacién deteccion,

monitoreo y seguimiento a las vulnerabilidades de los sistemas de la entidad en tiempo

real’, (el resaltado es nuestro y fuera de texto), y para ello determiné que la oferta
econdmica a presentar tendria el siguiente formato:

FORMATO DE PROPUESTA ECONOMICA - INVITACION ABIERTA 009-

2024
VALOR VALOR
DESCRIPCION Cm“:s'eDSD UNITARIO  IVA TOTAL
(mes) PROPUESTA
Licenciamiento,
Servicio de recurso $ $
aplicacion de humano, 36
vulnerabilidades | sopote y ) )

administracion.

Ahora bien, teniendo en cuenta que el proponente Wexler presento la siguiente oferta
econdémica

VALOR

CANTIDAD
(meses)

DESCRIPCION UNITARIO VALOR TOTAL

(mes) PROPUESTA

Licenciamiento, recurso
humano, sopote y 36
administracion

Semicio de aphcacion de

winerabilidades $19859000 |5 1746911 (S T7781279%

&
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Respetuosamente solicitamos a la entidad aplicar las causales de rechazo No. 16, 13
y 2; causales que indican lo siguiente:

e Causal de rechazo No. 16.
16. Cuando la propuesta presentada por EL OFERENTE sobrepase el presupuesto sefialado para este
proceso, o cuando realizando la correccion aritmética esta sefale que la oferta econdmica

sobrepass &l presu l'mé--m;u sefialado para este proceso,

El proponente Wexler ofrecid para “un servicio que permita la identificacion deteccion,
monitoreo y seguimiento a las vulnerabilidades de los sistemas de la entidad en tiempo
real” (como lo indica el objeto del pliego de condiciones) o un “Servicio de aplicacién
de vulnerabilidades” (como lo indica el formato de oferta econdémica) con un IVA que
no corresponde, toda vez que el IVA Mensual del valor mensual unitario de
$19.859.000 es $3.773.210 (calculado correctamente) y no $1.746.911 (como lo
presento Wexler.

Sea la oportunidad para resaltar que:
+ La entidad requiere contratar un servicio, es decir, ni dos ni tres servicios
* Que el servicio que esta contratando la entidad esta gravado con IVA del 19%
e Que cuando se calcula el valor del IVA correcto, la propuesta del oferente
Wexlex excede el presupuesto oficial como se demuestra a continuacién

FORMATO DE PROPUESTA ECONOMICA - INVITACION ABIERTA 009-2024

CANTIDA L VALOR TOTAL

DESCRIPCION Vi) Ul::::lo VA PROPUESTA Notas Presupuesto
- _— Licenciamiento, recurso
Senvclo de aplicaciénde |, 1o eopote y 36 |$19.850.000| 5 1.746.911 | § 777.812.796 Oferta

wulnerabilidades presentada

administracion.

Oferta real con el

Senvicio d licacién d Licenciamiento, recurso VA Corregido y
eniclo de aplicacion de | i mano, sopote y 36 |$19.850.000| § 3.773.210 | § 850.750.560 |  excede el
wulnerabilidades o :
administracion. presupuesto
oficial $ 830.240.693

Por lo anteriormente expuesto, solicitamos respetuosamente a la entidad que la
oferta de Wexler sea rechazada.

o Causal de rechazo No. 2

2. Cuando en la propuesta se encuentre documentos que contengan informacién imprecisa, datos
tergiversados, alterados o inexactos o que de cualquier manera no correspondan a la realidad o
induzcan a LA PREVISORA S.A. a error con el fin de obtener algun beneficio para EL OFERENTE

o interpuesta persona,

El proponente Wexler tal vez con la intencion de inducir a la Previsora al error diligencio
la oferta econdmica con un IVA tergiversado e inexacto, valga la pena recalcar que el
IVA que corresponde a “un servicio que permita la identificacion deteccién, monitoreo
y seguimiento a las vulnerabilidades de los sistemas de la entidad en tiempo real”
(como lo indica el objeto del pliego de condiciones) o un “Servicio de aplicacién de
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vulnerabilidades” (como lo indica el formato de oferta econémica) requerido por la
entidad, es un IVA del 19% y no del 9% lo calcul6 Wexler.

Por lo anteriormente expuesto, solicitamos respetuosamente a la entidad que la
oferta de Wexler sea rechazada.

e Causal de rechazo No. 13

13. Cuando se presenten OFERTAS CONDICIONADAS. No podrén sefialarse condiciones diferentes
a las establecidas en esta invitacién a proponer. En caso de que la propuesta formule condiciones
diferentes a las establecidas, no serdn tenidas en cuenta y la propuesta sera rechazada.

Teniendo en cuenta que la oferta de Wexler tiene un IVA del 9% y no del 19% como
corresponde a “un_servicio que permita la identificacion deteccion, monitoreo y
seguimiento a las vulnerabilidades de los sistemas de la entidad en tiempo real” (como
lo indica el objeto del pliego de condiciones) o un “Servicio de aplicacion de
vulnerabilidades” (como lo indica el formato de oferta econémica) requerido por la
entidad, esto no tiene otra interpretacion que el proponente Wexler condiciona la oferta
a la entidad, toda vez que se desconoce qué tipo de condicion pondra Wexler a la
entidad con el fin de conseguir facturar un VA del 9% sobre un servicio que es gravado
con el 19%

Por lo anteriormente expuesto, solicitamos respetuosamente a la entidad que la
oferta de Wexler sea rechazada.

Respuesta: Agradecemos su observacion, las observaciones fueron analizadas por el
comité evaluador, concluyendo que se identificaron errores en el FORMATO DE
PROPUESTA ECONOMICA publicado en el proceso de seleccién y se considera que este
error podria afectar el desarrollo normal de la invitacién abierta N. 009-2024 y del contrato
que se celebre. Por lo cuél gradecemos remitirse al documento denominado RESULTADO
DEL PROCESO.

Observacion 2:
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2. Respetuosamente solicitamos a la entidad, aplicar la causal de rechazo No. 13 a
Multisoft, toda vez que indica:

e (Causal de rechazo No. 13.

13. Cuando se presenton OFERTAS CONDICIONADAS. No podran senalarse condiciones diferentes
a las establecidas en esta invitacion a proponer. En caso de que la propuesta formule condiciones

diferantes a las establecidas, no seran tenidas en cuenta y la propuesta sera rechazada

Multisoft presenté una oferta econémica donde modificdé el formato de oferta
econdémica y no ofrecié un servicio sino dos servicios (infortunadamente esta imagen la
pudimos
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Sea la oportunidad para indicar lo siguiente:

* |La entidad requiere contratar un servicio y no dos ni tres, etc.

e La entidad requiere contratar “un_servicio que permita la identificacion
deteccién, monitoreo y seguimiento a las vulnerabilidades de los sistemas de
la entidad en tiempo real” (como lo indica el objeto del pliego de condiciones) o
un “Servicio de aplicacion de vulnerabilidades” (como lo indica el formato de
oferta econdmica), servicio que es gravado con IVA del 19%.

« Sibien la entidad indica que requiere que se entregue una herramienta como
un Saa$S, en la nube propietaria del fabricante, es decir, esta es la forma de
operar mas no es la forma de facturar ni la forma de presentar la oferta
econdémica, pues el servicio adquirido que es un servicio de aplicacién de
vulnerabilidades es un servicio que se presta de la combinacién de recursos
de hardware, software y servicios profesionales y pretender separar los costos
que tiene el proponente en nube sin IVA no es correcto, toda vez que:

o No estaria ofreciendo un servicio sino dos (dos son las lineas de la
oferta economica)

o Condiciona la oferta no ofreciendo el servicio que quiere el cliente, sino
los servicios que pretende ofrecer el proveedor

o Los formatos calificables no son sujetos a cambios, ni modificaciones ni
alteraciones, ni aclaraciones, etc.

o Se desconoce las condiciones de operacién y facturacién que el
proponente hara a la Previsora para poder operar, entre otros

Por Ilo anteriormente expuesto, solicitamos a la entidad rechazar la oferta de
Multisofft.
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Respuesta: Agradecemos su observacién, las observaciones fueron analizadas por el
comité evaluador, concluyendo que se identificaron errores en el FORMATO DE
PROPUESTA ECONOMICA publicado en el proceso de seleccién y se considera que este
error podria afectar el desarrollo normal de la invitacion abierta N. 009-2024 y del contrato
que se celebre. Por lo cudl gradecemos remitirse al documento denominado RESULTADO
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DEL PROCESO.

Observacién 3:

3.

Respetuosamente solicitamos a la entidad aplicar al proponente ETEK la causal de
rechazo No. 7, la cual indica:

7. Cuando NO se presente con la propuesta la garantia de seriedad de la oferta.

Lo anterior toda vez que en la audiencia de apertura de sobres el pasado 11 de julio
de 2024, se pudo determinar que el oferente no entregé la garantia de seriedad de
oferta, y a su vez la representante de ETEK reconoci6é en dicha audiencia virtual (de
la cual la entidad tomé una grabacién), que por un error, la misma no fue aportada con
la oferta.

Por lo anteriormente expuesto, solicitamos respetuosamente a la entidad que la
oferta de ETEK sea rechazada.

Respuesta: La oferta de ETEK quedd inhabilitado con fundamento en lo establecido en el
numeral 30. Causales de rechazo sobre los items 7 y 16 del documento de Invitacion
Abierta 009-2024 y en consecuencia rechazado

Observacion 4:

4. Teniendo en cuenta que es nuestra intencion es poder observar todas las ofertas,

insistimos a la entidad en pedirle que publique una adenda corriendo el cronograma
de presentaciéon de observaciones a las ofertas, toda vez que la misma no publico la

clave de las evaluaciones técnicas ni econémicas para poder observar todas las
ofertas

Respuesta: Se confirma que la publicacion de Claves fue dejada en la ruta a las 10:34 am
del dia 25/07/2024 fecha estipulada para el recibo de observaciones.
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[ Nombre ~ Modificado Modificado... ~  Tamafodel ar.. ~  Compartir ~ Actividad e detales
T&  MULTISOFTWARE SAS 11 dejulio DANILO ROJAS OR 5 elementos & Compartida Ruta de acceso (0
L& OBSERVACIONES EVALUACION DEL PROCESO Hace 3 dias LORENA PEDROZA 5 elementos & Compartida EE:‘%?:E‘?’%{EZ:E;%{EEEWAE:REEVL&E%EE;F
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\-.E Acta de cierre 009-2024.docx 17 dejulio DANILO ROJAS OR 104 KB & Compartida
] CLAVES.docx B % Haceddiss DANILO ROJAS OR 27,0 KB & Compartida
Observacion 5:
Teniendo en cuenta que la entidad no publicéd el informe técnico dentro de los plazos del
proceso y conociendo que la entidad nos solicité una informacién que se encontraba en los
documentos aportados con la oferta o con la subsanacion, nos permitimos desglosar punto a
punto el cumplimiento de nuestra experiencia a fin que la entidad lo valide y lo tenga en cuenta
en su informe de evaluacion.
1. CONTRATO DEL MINISTERIO DE EDUCACION NACIONAL (Ejecutado)
+ No contrato: Contrato CO1.PCCNTR.1989604
+ Fecha de inicio: 9/12/2020
+« Fecha de fin: 28/07/2022
¢ Meses del servicio: 49.7 meses
e Valor del contrato: $17.888.627.164,9
¢ Participacion de Coinsa: 1%
e Valor a reconocer de la experiencia para Coinsa: $178.886271.65
+« Paginas en las que encuentran el contrato: 3 a la 28 del PDF Anexo
+« Paginas donde pueden validar el objeto de la experiencia en el contrato: Ver pagina
13 obligaciones 63, 64 y 65
+ Paginas en las que encuentran la certificacion de experiencia: 29 a la 42 del PDF
Anexo
« Paginas donde pueden validar el objeto de la experiencia en la certificacion de
experiencia: Ver pagina 36 obligacion 63, 64 y 65
¢ Terminado
¢ Link del Secop:
https://www.secop.gov.co/CO1BusinessLine/Tendering/OpportunityWorkarea/lnd
ex?docUnigueldentifier=CO1.0PDOS.10017437
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Respuesta: Se confirma que el informe tecnico de habilitantes y calificables se publicé en
los plazos establecidos en el Pliego de condiciones definitivas el dia 24 de julio del 2024
con el resumen de los puntos a validar.

Con respecto a los items entregados, se confirma que para esta certificacion no se aporté
la calidad del servicio prestada, como fue solicitado en varias oportunidades a nivel de las
subsanaciones

EL OFERENTE deberéd suministrar los datos de contacto respecto de las certificaciones
entregadas. Asi como, acreditar la calidad del servicio de los contratos certificados, ya
sea dentro de la misma certificacion o en un documento anexo como el acta de liquidacidn,
o cualquier otro en el que se evidencie el mismo.

Observacién 6:

2. CONTRATO DEL MINISTERIO DE COMERCIO INDUSTRIA Y TURISMO (ejecutado)
* No contrato: No. Contrato 377
+ Fecha de inicio: 1/12/2019
+ Fechade fin: 31/07/2022

*» Meses del servicio: 81.2 meses

e Valor del contrato: $4.217.1101.00

e Participacion de Coinsa: 93%

* Valor a reconocer de la experiencia para Coinsa: $3.647.378.525,49

+ [Paginas en las que encuentran el contrato: 43 a la 49 del PDF anexo

+ (Certificacion de experiencia: Pag 50 del PDF

+ [Especificaciones técnicas del contrato: Paginas 51 a 89 del PDF

¢+ Paginas donde pueden validar el objeto de la experiencia en el contrato: Pagina 52
numeral 18

+ Terminado

¢ Link del Secop:
https://www.secop.gov.co/CO1BusinessLine/Tendering/OpportunityWorkarea/Ind
ex?docUnigueldentifier=C0O1.0PD0S.7319639

Respuesta:

Con respecto a los items entregados, se confirma que para esta certificacion no se aporté
la calidad del servicio prestada, como fue solicitado en varias oportunidades a nivel de las
subsanaciones.
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EL OFERENTE debera suministrar los datos de contacto respecto de las certificaciones
entregadas. Asi como, acreditar la calidad del servicio de los contratos certificados, ya
sea dentro de la misma certificacién o en un documento anexo como el acta de liquidacién,
o cualquier otro en el que se evidencie el mismo.

Observacioén 7:

3. CONTRATO DE EMTEL (Ejecutado)

No contrato: Contrato 154 del 19 de septiembre de 2022

Fecha de inicio: 23/09/2022

Fecha de fin: 31/01/2023

Meses del servicio: 10.8

Valor del contrato: $622.776.980

Participacion de Coinsa: 100%

Valor a reconocer de la experiencia para Coinsa: $622.776.980

Paginas en las que encuentran el contrato: 90 a la 105 del PDF anexo

Paginas donde pueden validar el objeto de la experiencia en el contrato: Pagina 96
Paginas en las que encuentran la certificacion de experiencia: 106 a la 109 del PDF
Anexo

o Terminado

Respuesta: Se confirma que esta certificacién cumplié con todos los items solicitados en
el documento de condiciones definitivas

Observacién 8:
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4. ORDEN DE COMPRA DEL ACUERDO MARCO DE PRECIOS DE NUBE PUBLICA
El acuerdo marco de precios se legaliza con una orden de compra, tal y como se indica
en las reglas de Colombia Compra Eficiente.

No contrato que corresponde al niumero de orden de compra No. 115118

Fecha de inicio: 29/08/2023

Fecha de fin: 1/09/2024

Meses del servicio: 30.8

Valor del contrato: $5.899.843.197,94

Participacion de Coinsa: 50%

Valor a reconocer de la experiencia para Coinsa: $2.704.094.798.36 por los 11 de

los 12 meses de la orden de compra

Orden de compra: Pagina 110 del PDF Anexo

Objeto: Ver pagina 113 del PDF tercer renglén

En ejecucion

Link del Secop:

https://www.secop.gov.co/CO1BusinessLine/Tendering/OpportunityWorkarea/Ind
ex?docUnigueldentifier=CO1.0PD0OS.3749817

Por lo anteriormente indicado, respetuosamente solicitamos a la entidad validar la
experiencia aportada y calificar como cumple nuestra oferta técnicamente en
términos de experiencia, esto adelantandonos porque no publicaron adenda para
la publicacién del informe de evaluacién

Respuesta:

Con respecto a los items entregados, se confirma que para esta certificacion no se aportd
una certificacion o acta de liquidacién, sino mas bien una orden de compra, como lo indica
el literal I)

I) Las certificaciones solo podran reemplazarse por la respectiva acta de liquidacién si
dicha acta contenga la informacién solicitada en esta invitacion. El contrato como tal puede
adjuntarse para complementar informacidn, pero no sirve para reemplazar la certificacion, ni
el acta de liquidacién

adicionalmente, se presentd sobre una unién temporal, en los documentos entregados no
se indicaba la participacion del proveedor como si lo mencionan en la observacion
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“Participaciéon de Coinsa: 50%", por lo que no fue posible validar ningln aspecto sobre esta
documentacion.

En caso de que la certificacion sea expedida a un consorcio o unién temporal, en la misma
debe identificarse el porcentaje de participacion de cada uno de sus integrantes y sélo
se tendra en cuenta la experiencia de quien presente la propuesta a este proceso.

Por lo anterior esta certificacion no completa los requerimientos técnicos establecidos y
solicitados en el documento de condiciones definitivas y el oferente no cumple y al no
contar con toda la documentacion solicitada, razén por la cual queda inhabilitado y en
consecuencia rechazado con fundamento en lo establecido en el numeral 30. Causales de
rechazo item 3 del documento de Invitacion Abierta 009-2024.

II. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR MULTISOFTWARE

Observacion 1:
1. ACREDITACION EXPERIENCIA DE WEXLER SAS

De acuerdo con lo requerido en el documento Condiciones Definitivas INV 009-2024, apartado a)
EXPERIENCIA DEL PROPONENTE, se evidencia dentro de las certificaciones y soportes presentados
por el oferente WEXLER SAS, que las mismas no cumplen con lo indicado para la acreditacion de
experiencia, ya que el objeto de cada una de las certificaciones adjuntas no guardan relacién con
alguna de las actividades mencionadas en el literal a. “andlisis de vulnerabilidades, pruebas de ethical,
entre otras que correspondan a pruebas de ciberseguridad”, si bien en los soportes de experiencia
mencionan en pocas ocasiones la palabra “Vulnerabilidades”, es necesario discriminar el valor
carrespondiente al objeto del presente proceso puesto que es lo que se debe certificar.

e CAJA HONOR: Se evidencia que el objeto de |la prestacion de servicios No. 48 de 2013
corresponde a “Prestacion del servicio de gestion de la seguridad de la informacion teniendo
como referencia el estandar ISO 27001”, en el cual no guarda relacién con lo requerido para
la acreditacion de experiencia, ya que dentro de su alcance mencionan varios componentes
y es necesario discriminar el valor correspondiente a analisis de vulnerabilidades.

« CAJA HONOR: Se evidencia que el objeto prestacidn de servicios No. 49 de 2011 corresponde
a “Prestacion del servicio de soc (security operation center) y oficial de seguridad informatica,
para la caja promotora de vivienda militar y de policia.”, en el cual no guarda relacién con lo
requerido para la acreditacion de experiencia, ya que dentro de su alcance mencionan varios
componentes y es necesario discriminar el valor correspondiente a analisis deﬁ
vulnerabilidades.
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e LA PREVISORA S.A: Se evidencia que el objeto del contrato No. 014-2020 corresponde a
“Prestar sus servicios profesionales especializados, en ciberseguridad y seguridad, proteccién

de la infraestructura y los activos tecnolédgicos que soportan los procesos de LA PREVISORA
S.A., e implementar proyectos requeridos para el fortalecimiento de la seguridad
informatica”, en el cual no guarda relacién con lo requerido para la acreditacién de
experiencia, ya que dentro de su alcance mencionan varios componentes y es necesario
discriminar el valor correspondiente al objeto del presente proceso.

e CAJA HONOR: Se evidencia que el objeto del contrato No. 064 de 2019 corresponde a
“Prestacion de servicios profesionales para la Seguridad de la Informacion, teniendo como
referencia el Estandar 1SO 27001 :2013 para la Caja Promotora de Vivienda Militar v de
Policia”, en el cual no guarda relacién con lo requerido para la acreditacién de experiencia, ya
que dentro de su alcance mencionan varios componentes y es necesario discriminar el valor
correspondiente al objeto del presente proceso.

Dicho lo anterior, solicitamos respetuosamente a LA PREVISORA SA, considerar y tener en cuenta
las observaciones mencionadas anteriormente ya que no es claro el monto a certificar en
experiencia de vulnerabilidades por parte del oferente WEXLER.

Respuesta:

Con respecto a las certificaciones aportadas se confirma que el proveedor aporto los
contratos con el fin de validar las actividades en donde se presenta la informacion de
pruebas de vulnerabilidades y ethical hacking, adicionalmente se confirma que sobre el
documento de condiciones definitivas no se solicita discriminar el valor del contrato, por lo
que se tiene en cuenta el valor total del mismo.

El objeto, alcance, actividades u obligaciones sean iguales o similares al de la presente
invitacién. Entendiéndose por similar a anélisis de vulnerabilidades, pruebas de ethical
hacking, pruebas de penetracion, entre otras que correspondan a pruebas de
ciberseguridad.

Las certificaciones sélo podrén ser reemplazadas por la respectiva acta de liquidacién
siempre que dicha acta contenga la informacidn solicitada en el presente documento. EI
contrato como tal puede adjuntarse para complementar informacion, pero no sirve para
reemplazar la certificacién ni el acta de liquidacion.
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El valor de la sumatoria de las certificaciones debera acreditar una cuantia igual o superior
al 75% del valor del presupuesto, en caso de presentar certificaciones de contratos en
ejecucion el valor que se pretenda acreditar debe ser el ejecutado al momento de la

presentacion.
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2. FORMATO DE PROPUESTA ECONOMICA DE WEXLER SAS

Se solicita cordialmente a la entidad mantener su postura de no asignar puntaje econémico a la
empresa Wexler SAS, ya que en la propuesta econémica enviada en el “FORMATO DE PROPUESTA
ECONOMICA 009-2024” hay un cambio sustancial en el formato de presentacion, evidenciado en la
columna E3 hay una formula fija del porcentaje del IVA por el 19%, y la empresa Wexler SAS lo
modifica por un porcentaje del 8,8%. Al ser un formato de evaluacién no es valido cambiar su
estructura ni aclarar posteriormente a la asignacion de puntaje la razén de la modificacién, por esta
razén no es subsanable ya que el IVA es un impuesto fijado por el gobierno colombiano que el
formato aclaraba era el 19% y al ser un formato oficial de la entidad no era modificable. Dado el caso
que se requiriera informacion adicional scbre algunos items que no tenian dicho impuesto es
necesario aclararlo o adicionarlo antes de la evaluacién.

En tal sentido es importante considerar la legislacion vigente a lugar:

2.1-Legalidad de la modificacion del lva: Como se ha dicho, el IVA es un impuesto regulado por la
Legislacién vigente, y cualquier modificacién debe seguir los procedimientos legales establecidos. La
sola propuesta de modificar el IVA puede considerarse irregular o inapropiada. Y en consecuencia un
cambio sustancial en perjuicio de los Proponentes.

2.2-lmpacto de la Evaluacidn: Recibir una modificacion en tal sentido, afecta la equidad del debido
proceso, protegiendo la transparencia y competencia justa. fgs

2.3-La Transparencia: El permitir la modificacion indicada, da la impresion de que se esta buscando}‘
mejorar la posicion de la Compafia Wexler SAS, de manera no transparente; en perjuicio de otros
proponentes.

Por esta razén solicitamos que se mantenga la decision de no asignar puntaje a Wexler SAS ya que
recibir aclaraciones posteriores a la evaluacién mejoraria la propuesta comercial ya que no se
multiplicaria por el 19% si no por el porcentaje modificado por ellos, TIPIFICANDOSE una conducta
ilegal, que afecta la INTEGRIDAD DEL PROCESO, todo esto sustentado en la causal de rechazo del
numeral 30 literal 3 pagina 22 del documento condiciones definitivas INV 009-2024: “Cuando en la
propuesta se encuentre documentos que contengan informacién imprecisa, datos tergiversados,
alterados o inexactos o que de cualquier manera no correspondan a la realidad o induzcan a LA
PREVISORA S.A. a error con el fin de obtener algun beneficio para EL OFERENTE o interpuesta
persona”.

Adicionalmente también es causal de rechazo el no cumplimiento de los aspectos financieros en los
términos sefialados segun el numeral 30 literal 12 pagina 23 del documento condiciones definitivas
INV 009-2024: “Cuando _no se cumpla con alquno _de los aspectos juridicos, financieros, técnicos
habilitantes y/o obligatorias en los términos sefialados en cada uno de los numerales a gue se haga
mencidn. " Por lo cual no es posible aclarar valores econémicos o financieros después de la fecha de
evaluacion.

En linea con lo anterior también es causal de rechazo sobrepasar el presupuesto sefialado en el
presente proceso, ya que en el momento de la evaluacién el oferente WEXLER SAS esta incurriendo
al aplicar el IVA por el 19% como estaba fijado en el “FORMATO DE PROPUESTA ECONOMICA 009-
2024" esta causal de rechazo se encuentra en el numeral 30 literal 16 pagina 23 del documento
condiciones definitivas INV 009-2024: “Cuando la propuesta presentada por EL OFERENTE sobrepase
el presupuesto sefialado para este proceso, o cuando realizando la correccién aritmética esta sefiale
que la oferta econdmica sobrepasa el presupuesto sefalado para este proceso.”
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Respuesta: Agradecemos su observacién, las observaciones fueron analizadas por el
comité evaluador, concluyendo que se identificaron errores en el FORMATO DE
PROPUESTA ECONOMICA publicado en el proceso de seleccién y se considera que este
error podria afectar el desarrollo normal de la invitacion abierta N. 009-2024 y del contrato
que se celebre. Por lo cuél gradecemos remitirse al documento denominado RESULTADO
DEL PROCESO.

Observacién 3:

3. OBSERVACION DE ANALISIS FORENSE DE WEXLER SAS

Se solicita gentilmente a la entidad no asignar puntaje técnico a la carta de compromiso de analisis
forense emitida por el OFERENTE, teniendo en cuenta la capacidad descrita como nota en el numeral
2. FACTOR TECNICO:

Las anteriores validaciones, deberan entregarse con carta de compromiso firmada por
representante legal, indicando |a aceptacion y el detalle de |a funcionalidad de cada uno de los
items alli nombrados, asi como la confirmacidn a nivel de la herramienta de los servicios solicitados
seguln aplique. Estos servicios aqui entregados no tendrén costo adicional sobre el servicio
ofertado.

Entendiendo que el item 1. referente al servicio de analisis forense debe detallar la descripcion y
metodologia para el desarrollo de este servicio, esto no se encuentra en la carta ni en una propuest ‘

técnica adjunta.

Respuesta: Con respecto a la certificacion de andlisis forense, el proveedor entrego la
certificacién emitida por un ente certificador autorizado mile2 y adicionalmente entrego
carta firmada por representante legal donde confirma la entrega de un servicio de
Seguridad Forense. A lo cual el proponente se acredita la habilitacion de los 100 puntos

Se adjudicarén cien (100) puntos al oferente que en su propuesta entregue un servicio de
Seguridad Forense, el alcance de éste, es contar con el personal especializado quien
estard en cabeza de todo el proceso forense como parte de la entidad en caso de
presentarse un incidente de seguridad en la compania, para ello debe demostrar una
certificacion que garantice el conocimiento en la investigacién forense o cibercrimen,
esta certificacion debera ser emitida por entidades autorizadas en el campo de la
ciberseguridad y estar vigente.

Observacioén 4:
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4. EVALUACION FINANCIERA

De acuerdo con la solicitud de subsanacidn a la EVALUACION FINANCIERA INVITACION ABIERTA 009-
2024, SEGUIMIENTO VULNERABILIDADES, no se evidencia respuesta de parte de WEXLER SAS, ya que
no se remitié Camara y comercio actualizada dentro del tiempo establecido con los datos del revisor
fiscal Miguel Caicedo Ambuila quien firmo los estados financieros. Como evidencia se adjunta captura
donde se reflejan los datos del revisor fiscal Nancy Cecilia Rusinque quien no firma los estados
financieros. Adicional no se evidencia actualizacién de certificados de antecedentes expedidos por la
Junta Central de Contadores del revisor fiscal y contador.

Dicho lo anterior, WEXLER SAS no estda cumpliendo con lo requerido, por ende, no es objeto de
calificacién ya que su propuesta no estd cumpliendo en su totalidad con los requisitos exigidos en el
documento de condiciones definitivos y es causal de rechazo que se encuentra en el numeral 30
literal 3 pagina 22 del documento condiciones definitivas INV 009-2024: “Cuando NO se presenten
las aclaraciones y/o subsanaciones solicitadas por LA PREVISORA S.A., dentro del término establecido
para tal efecto y de forma correcta”

4. Wexler S.A.5,

+ Remitir cdmara de comercic donde aparezca Miguel Caicedo Ambuila como revisor fiscal, teniendo en cuenta que es quien firma los estados financieros 2023 y en el documento aportado
no aparece.

+ Remitir certificado de antecedentes expedidos por la Junta Central de Contadores del revisor fiscal Miguel Caicedo Ambuila con vigencia menor a %0 dias. El docymento aporado se

ntra venc X icic | QBOZ/2

+  Remitir certificado de antecedentes expedidos por la Junta Central de Contadores de la contadara Maritza Gonzdlez Betancourt con vigencia menor a 90 dias, El decumento aportado se
encuentra vencide, tiene fecha de expedicién del 08/02/2024.

+ Validar y corregir la certificacidn de los estados financieras (folio 37), en la primer parte del parrafo indica que es de los estades financieros 2022 (lo correcto es 2023), en la parte final dice
que fue firmada en 2023 (lo correcto es 2024

Es necesario se allegue esta informacitn a mas tardar el dis de hoy & las 3:00 PM con el fin de continuar con el procesn de evaluacion, de no llagarsen lo exigido sers cussls de
rachazo de la propuesta
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No sromesemos, aveguramot

Fecha ltpcdxcxon 25 de julio de 2024 Hora: 15:33:20
N

CODIGO DE VERIFICACION B242092353EDSA

Verifique el contenido y confiabilidad de este certificado, ingresando a
www.ccbh.org. co/co:txtxcado-eloctxomcoa y digite el respectivo codigo, para que visualice la
i al to de su expedicion. La verificacion se puede realizar de manera
xlmtada, durante 60 dias calendario contados a partir de la fecha de su expedicion.

inscrita en esta Camara de Comercio el 25 de abril de 202

03092712 del Libro IX, se designd a:

CARGO NOMBRE IDENTIFICACION
Revisor Fiscal Nancy Cecilia Rusinque C.E. No. 52557880
Principal Moreno No. 102167-T

4 con el N«

2
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Respuesta: Se informa que el proponente remitié la subsanacién solicitada dentro de los
términos establecidos, tal cobmo se evidencia en la imagen adjunta. Por lo anterior, se

mantiene la evaluacién financiera publicada.

RE: EVALUACION FINANCIERA INVITACION ABIERTA 009-2024, SEGUIMIENTO VULNERABILIDADES

Jeffer Estiven Roberto Montana <jeffer.roberto@wexler.com.co>
Para DANILO ROJAS ORTIZ
CC @ CARLOS ANDRES CARRILLO RAMOS

(i) si hay problemas con el modo en que se muestra este mensaje. haga clic aquf para verlo en un explorador web
Haga dlic aqui para descargar imagenes. Para ayudarle a proteger su confidencialidad, Outlook ha impedido la descarga automitica de algunas imagenes en este mensaje.

4. Certificacién a los estados financieros 2023 - Wexler (1).pdf “ 3. CONTADORA JCC MARITZA GONZALEZ BETANCOURT 310524 pdf

mwe ] 173 KB me ) TAKB
2. JCC MIGUEL CAICEDO 310524 pdf “ 1. CERTIFICADO EXISTENCIA 1 ABRIL DE 2024.pdf -
m ] 72KB re ] 166 KB

L) 0. RESPUESTA DOCUMENTOS FINANCIEROS. pdf - 1) WEXLER EXISTENCIA JUL 11 24 (1).pdf

Buenas tardes Ingeniero Danilo,
Envio adjunto documentos solicitados para su revision.

. Oficio de respuesta a la entidad

|® €3 Responder | %) Responderatodos | —> Reenviar | | K8

7/2024 14:37

martes 16/

. Camara de comercio 1 de abril donde se evidencia a Miguel Caicedo Ambuila como revisor fiscal. (Adicional compartimos la camara de comercio vigente.

. JCC Maritza Gonzalez Betancourt

1
2,

3. JCC Caicedo Ambuila

4

5. Certificacion de los estados financieros.

Observacioén 5:
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5. OBSERVACION DE ANALISIS FORENSE DE PASSWORD

Se solicita gentilmente a la entidad no asignar puntaje técnico (100 puntos) a la carta de compromiso
de andlisis forense emitida por el PASSWORD, teniendo en cuenta que dentro de la documentacion
presentada no se identifica el certificado que garantiza la experiencia del oferente para la prestacién
del servicio de analisis forense, exigido en el item 1 del numeral 2 “FACTOR TECNICO":

2. FACTOR TECNICO: Maxime 300 Puntos

1. Se adjudicaran cien (100) puntos al oferente que en su propuesta entregue un servicio de
Seguridad Forense, para ello debe demostrar una certificacion que garantice el
conocimiento en la investigacion forense o cibercrimen, esta certificacion debera ser
emitida por entidades autorizadas en el campo de la ciberseguridad y estar vigente

Compromiso del Oferente:

1. Ofertamos la entrega un servicio de Seguridad Forense, para demostrar y garantizar que contamos con el
conocimiento en la investigacion forense o cibercrimen, adjuntamos UNA (01) certificacion CHF| emitida por
EC-COUNCIL (que tiene validez internacional), vigente a la fecha del profesional que se encuentra vinculados
a nuestra empresa y que bajo la gravedad de juramento certifico ejecutara el servicio ofertado.

Respuesta: Se confirma que sobre el anexo del mismo documento se presenta la
certificacién con el conocimiento forense

Ill. OBSERVACIONES PRESENTADAS POR EL PROVEEDOR WEXLER

Observacién 1:
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ASUNTO: Solicitud de habilitacion y evaluacion — Invitacion abierta 009 de 2024 — Objeto
“Contratar un servicio que permita la identificaciéon, deteccién, monitoreo y seguimiento a las
vulnerabilidades de los sistemas de la entidad en tiempo real.”

En atencién al rechazo de la propuesta por considerar el Comité Evaluador que nuestra oferta
economica habia superado el valor del presupuesto de la Invitacion Abierta 009 de 2024, se
solicita habilitar nuestra propuesta y proceder con su evaluacién, teniendo en cuenta que la
propuesta presentada no superd el valor del presupuesto, y que dicha determinacién fue
adoptada por una interpretacion indebida por parte de LA PREVISORA S.A. COMPANIA DE
SEGUROS.

Como primera medida, se precisa que al adelantar LA PREVISORA S.A. COMPANIA DE
SEGUROS. EIl proceso de verificacién de la propuesta econémica presentada, procedié a
calcular el valor el IVA sobre el total de los valores unitarios, cuyo resultado a juicio del evaluador
implicaba la aplicacion de |a regla de rechazo de la oferta Causal de Rechazo, incorporada en
el DOCUMENTO DE CONDICIONES DEFINITIVAS INVITACION ABIERTA No. 009 - 2024,
Numeral 30 No. 16, cuyo tenor es el siguiente

“Cuando la propuesta presentada por EL OFERENTE sobrepase el presupuesto
sefalado para este proceso, o cuando realizando la correccioén aritmética esta sefiale
que la oferfa economica sobrepasa el presupuesto sefialado para este proceso.”

No obstante, con el procedimiento descrito, empleado por el Comité Evaluador para la
verificacion de nuestra oferta econdmica, se desconocid, por una parte, que el componente
tecnolégico de Servicio de Aplicacién de Vulnerabilidades no es objeto de aplicacién del
impuesto al valor agregado (IVA), pues el Licenciamiento indicado en la oferta econémica se
considera servicio en nube, dado que no se instala en ningin medio fisico, por lo cual se tipifica
enel Art. 476. Servicios Excluidos del Impuesto sobre las ventas. Numeral 21. Suministro
de paginas web, servidores(hosting), computacion en nube (Cloud computing), y por otra
parte, desde el punto de vista técnico, por cuanto el Licenciamiento que se oferta es Tenable
One, consistente en una plataforma en la nube, que permite almacenar, gestionar y analizar
datos de manera segura y eficiente, sin necesidad de invertir en infraestructura fisica. Ademas,
al ser un servicio en la nube, Tenable One puede escalar facilmente para adaptarse a las
necesidades cambiantes de sus clientes, garantizando un rendimiento 6ptimo en todo momento.
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Asi mismo, se evidencia que la propuesta econdmica fue presentada cifiéndonos de manera
estricta al formato suministrado por la Entidad para ello, motivo por el cual esta no podia
desconocer su propio formato, y en el evento de existir dudas sobre la consistencia de la
propuesta econdmica, era deber del Comité Evaluador, al tenor de los principios de seleccién
objetiva, transparencia y economia, amén el deber de lealtad procesal, solicitar las aclaraciones
pertinentes para tener certeza sobre la aplicabilidad de la causal de rechazo, maxime si esta se
produjo por la interpretacion que diera de forma unilateral la Entidad Evaluadora a la propuesta
economica presentada, por lo tanto, si bien no es posible requerir subsanacién de la propuesta
econdmica, si es viable requerir explicacion o aclaracién de la misma, y en dado caso el rechazo
procederia unicamente en el evento de presentarse modificacién de la propuesta que resultara
en mejora de la oferta por parte del requerido.

En consonancia con lo expuesto, se aclara que la propuesta econdmica desagregada esta

integrada por dos componentes, de acuerdo con lo solicitado por LA PREVISORA S.A.
COMPANIA DE SEGUROS:

1. Se aclara que el componente de Licenciamiento (Del servicio de aplicacion de
vulnerabilidades) al no ser sujeto de IVA, se ofertd de la siguiente manera:

VALOR VALOR
DESCRIPCION an‘;zgm UNITARIO TOTAL
(mes) PROPUESTA
Servicio de s
aplicacion  de| Licenciamiento |36 $ 10.664.732 N/A 383.930.337

vulnerabilidades

2. Se aclara que los componentes de recurso humano, soporte y administracién (Del
servicio de aplicacién de vulnerabilidades), que, si son sujetos de IVA, fueron ofertados
de la siguiente manera:

VALOR VALOR
DESCRIPCION ?r:eNs.le-zls[;AD UNITARIO TOTAL
(mes) PROPUESTA
Servicio de ?j;l;rsg $ $
aplicacion ~ de) o0 y| 30 $9.194.268 | 1’746 911 |393.882.459
vulnerabilidades

administracion.
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En este orden, el comité evaluador debe tener en cuenta para efectos de analizar la presente
aclaracion:

1. El valor unitario total es el mismo ofertado en la propuesta econdmica entregada
oportunamente.

2. Elvalor del IVA es el mismo valor incorporado en la propuesta econémica entregada con
la propuesta.

3. La sumatoria de los totales por componente asciende a $777.812.796, el cual coincide
con el valor total de la propuesta econdmica presentada con nuestra oferta inicial.

4. La propuesta econémica no supera el valor total del presupuesto asignado para el
proceso de seleccion.

Por otra parte, el numeral 7 de la Invitacion establece:

“7. Impuestos, Tasas y Contribuciones

EL OFERENTE debera tener en cuenta todos los impuestos nacionales, internacionales,
municipales, distritales (incluido estampillas) y demas aplicables que hayan de causarse
para la celebracién y ejecucion del contrato, los cuales corren por cuenta de EL
OFERENTE seleccionado y no dara lugar a ningin pago adicional de los precios
pactados.

Con relacion a la retencién en la fuente por renta, LA PREVISORA S.A. COMPANIA DE
SEGUROS. Procedera de conformidad con la normatividad fributaria vigente
dependiendo del objeto del contrato y en caso de que no haya lugar a ello, debera
indicarse la norma que lo excluye o le otorga exencion.

En todo caso, corresponde a EL OFERENTE sufragar todos los impuestos que le
correspondan de conformidad con la normativa vigente.

EL OFERENTE al confeccionar su propuesta econdémica debera incluir en la misma

todos los impuestos para la celebracion y ejecucion del contrato, valores que se
entenderan siempre incluidos en el valor total del contrato que se suscriba y por
tanto no habrd lugar a ningun pago adicional por estos conceptos. “

El numeral 7, es claro al precisar que es responsabilidad exclusiva del oferente incluir en la
propuesta econémica todos los impuestos para la celebracion y ejecucion del contrato,
regla que traslada la responsabilidad al oferente frente a cualquier aspecto de indole tributario
dejando indemne a la Entidad por estos aspectos, por lo cual se evidencia que no le era dado a
la esta, efectuar una correccion aritmética frente a aspectos de caracter exclusivamente
tributario, pues es la naturaleza de bien, servicio o prestacion la que determina el ambito de
responsabilidad tributaria del oferente y no una suposicién del evaluador la que determina su
monto, es ese sentido, el comité se extralimitd, no solo al interpretar la propuesta de forma
errénea, sino al rechazar la propuesta con fundamento en dicho yerro, situacién que pudo
solucionar requiriendo la correspondiente aclaracién.
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Como corolario de lo expuesto, nuestra propuesta econdmica no supera el valor del presupuesto
asignado para el proceso de la INVITACION ABIERTA No. 009 — 2024, y la presente aclaracion
no modifica ni mejora la oferta presentada, Gnicamente aclara el procedimiento por el cual se
obtuvo el valor total de la propuesta econdmica, cuya aclaracion debid ser requerida por el
Comité evaluador del proceso antes de adoptar la decisién de rechazo, toda vez que en este
caso no procedia la correccion aritmética, teniendo en cuenta que LA PREVISORA S.A.
COMPANIA DE SEGUROS. Conocia que no todos los componentes de la propuesta econémica
eran sujetos del Impuesto al Valor Agregado, por lo cual tampoco le era dado interpretar dicha
propuesta ante el riesgo de un rechazo sin sustento, circunstancia que puede generar un riesgo
antijuridico para la Previsora, el cual actualmente se esta materializando.

La omision a la solicitud de aclaracion, que debioé requerirse junto al traslado de los informes de
evaluacion, constituye un evento grave de vulneracion de los principios aludidos, incluyendo el
principio de economia, porque al suponer que nuestra propuesta econdémica superaba el
presupuesto oficial interpretando de forma libre nuestra propuesta, el Comité Evaluador
pretermitié el deber consagrado en el Articulo 5 de La Ley 1150 de 2007, modificado por el
Articulo 5 de |la Ley 1882 de 2018.

Lo anterior, teniendo en cuenta que el H. Consejo de Estado ha definido que la posibilidad de
subsanar o aclarar aspectos de las propuestas presentadas como un derecho del proponente,
en los siguientes términos:

“De esta manera, cabe advertirle a la administracion que la posibilidad de aclarar y
corregir la oferta no es un derecho que tiene la entidad, sino un derecho que tiene
el contratista; asi que para aquéllas se trata de un deber, de una obligacion, para
que los oferentes logren participar con efectividad en los procesos de seleccion,
para bien del interés general. Por tanto, si las entidades no conceden a los
proponentes la oportunidad de corregir la oferta incompleta o que no se
comprende -sélo en aquellos aspectos susceptibles de corregirse- violan el
derecho del oferente a hacerlo, e incumpliran la obligacién que les asigna la ley."”

De este modo, se reitera a LA PREVISORA S.A COMPANIA DE SEGUROS, la solicitud de
modificar la evaluacion preliminar en el sentido de habilitarnos y asignarnos el puntaje
correspondiente de acuerdo con la propuesta presentada.

Respuesta: Agradecemos su observacién, las observaciones fueron analizadas por el
comité evaluador, concluyendo que se identificaron errores en el FORMATO DE
PROPUESTA ECONOMICA publicado en el proceso de seleccién y se considera que este
error podria afectar el desarrollo normal de la invitacion abierta N. 009-2024 y del contrato
que se celebre. Por lo cual gradecemos remitirse al documento denominado RESULTADO

DEL PROCESO.
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