VIGILADO"®

Q
PREVISORA

_ADENDA No. 3.
INVITACION ABIERTA No. 019-2024.

En consideracion al proceso de invitacidén abierta 019-2024 el cual tiene por objeto:
“Contratar los servicios especializados de seguridad informatica y SOC Nivel 2 para
la proteccién, monitoreo, deteccion y contencion de las amenazas que se presenten
en contra de la infraestructura y los activos tecnoldgicos que soportan los procesos
de LA PREVISORA S.A, implementando Inteligencia Artificial (IA) , Machine
Learning (ML) y las mejoras que se requieran por La Previsora para el
fortalecimiento de la seguridad informatica, las cuales seran definidas conforme
con las necesidades identificadas y que se identifiquen para el cumplimiento de las
disposiciones legales, administrativas y operativas en materia de Seguridad
Informatica.”

Y en considerando las observaciones presentadas al documento de condiciones
definitivas de la mencionada invitacion abierta, la Vicepresidencia de Desarrollo
corporativo de LA PREVISORA S.A., en uso de las facultades legales procede a
realizar las siguientes modificaciones, indicadas a continuaciéon y marcadas en rojo
(inclusién o eliminacién) para un mayor entendimiento:

1. Se modifica del item 5. Forma de pago del item ASPECTOS DE LA
PROPUESTA del CAPITULO II de la siguiente forma:

(...)
5. Forma de pago
LA PREVISORA S.A. pagara el valor del contrato de la siguiente manera:

Bajo la modalidad de mensualidad vencida, mediante treinta y seis (36) pagos
iguales conforme al valor total del contrato correspondiente a la etapa de operacion
del servicio, no aplica pago para la etapa de transicion establecida de un (1) mes,
cada pago precedido por la entrega de los informes descritos en la invitacion sobre
“Entregables” y validacion por parte de los supervisores del contrato.

Los pagos se haran dentro de los treinta (30) dias siguientes a la presentaciéon de
la factura, la cual debera venir acompanada de los informes de los servicios
prestados y soportada con los entregables solicitados el que se evidencie los
servicios efectivamente prestados.
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2. Se incluye y/o elimina del item 3.1. Experiencia Técnica Habilitante del
numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del CAPITULO
III los siguiente:

3.1. Experiencia Técnica Habilitante

Con el fin de cumplir con la experiencia minima habilitante, EL OFERENTE debera
adjuntar con su propuesta minimo dos (2) y maximo cuatro (4) certificaciones de
contratos suscritos con empresas publicas o privadas nacionales en—tas—gue—se

acrediteminimo-tres {3 afiesde-experienreia—de la siguiente forma:

a. El objeto y/o alcance sean iguales o similares al de la presente invitacion.
Entendiéndose igual o similar a la prestacién de servicios administrados de
seguridad informatica y/o disefio y arquitecturas de seguridad y/o servicios
de SOC.

(..)

Se incluye el siguiente texto: En caso de presentacion de propuestas de manera
conjunta (consorcios o uniones temporales), la experiencia correspondera a la
suma de la experiencia que acredite cada uno de los integrantes del OFERENTE
plural (consorcios o uniones temporales).

Las demas condiciones del numeral se mantienen, sin modificacion.

3. Seincluye y/o elimina del item 3.2. CERTIFICACIONES DEL PROVEEDOR
del numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del
CAPITULO III o siguiente:

EL OFERENTE debera allegar con su propuesta las siguientes certificaciones:

o En cumplimiento de la Circular Externa 005 /2019 de la Superintendencia
Financiera de Colombia el OFERENTE debera contar con certificacion ISO
27001:2013 o superior.
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o Certificacion que lo acredite como miembro activo de FIRST (acrénimo
en inglés de Foro de Equipos de Seguridad y Respuesta ante Incidentes).

Opcional.

o Calificacion y/o certificacién donde se confirme que la solucién en las
categorias de Security Information and Event Management y/o Security
Orchestration, Automation and Response o del servicio que lo refiera se
encuentra entre—lder—y/o—challerger entre los cuadrantes de las
principales empresas de investigacion de tecnologia como lo son Gartner
y/0 Forrester o sus equivalentes en TI.

(.)

Las demas condiciones del numeral se mantienen sin modificacion.

4. Se incluye y/o elimina del item 3.3. EQUIPO DE TRABAJO REQUERIDO
del numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del

CAPITULO III asi:

EL OFERENTE es libre de establecer en su propuesta el nUmero de personas a
utilizar en el desarrollo de los servicios contratados, pero debe garantizar como
minimo el equipo requerido por LA PREVISORA S.A., compuesto por:

(..)

DESCRIPCION /

DEDICACION

El personal trabajara
con el lider de
operacion y
supervisor del
contrato, encargados
de apoyo en temas
normativos,
implementacién de
nuevos proyectos,
manejo de riesgos y
controles, servicios
de analitica de

INGENIEROS DE
SEGURIDAD Y
CIBERSEGURIDAD

PERFIL PROFESIONAL

Profesional en Ingenieria de
Sistemas, Electrdnica,
Telecomunicaciones o
carreras afines.

Estudios de posgrado
Seguridad Informatica,
Seguridad de la informacién,
seguridad en TI y/o temas

asociados a seguridad.
Contar con fas-siguientes
ieaci _ jsc

EXPERIENCIA

Demostrar
experiencia
como ingenieros
de seguridad
y/0 equivalentes
a nivel
normativo y de
regulaciones,
durante los
ultimos dos (2)
anos en el area
de Seguridad
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informacion, entre
otros.

Dos (2) ingenieros
de seguridad y
Ciberseguridad. Con
una dedicacion del
100% en horario de
8am a 5pm de lunes
a viernes, en forma
presencial y/o
remota cada vez que
LA PREVISORA S.A.
lo requiera.

27601261 3-o-superier— al
menos dos (2) certificaciones
y/0 curso de seguridad
vigentes y/o actuales con el
animo de validar
conocimiento en mejores
practicas y estandares del
sector de la seguridad y ciber
seguridad emitidas por entes
como: Mile2, ISACA,
CompTIA, Isc2, Ec-council,
SANS, Certiprof, ISO o entes
certificadores similares.

Informatica y/o
Ciberseguridad.
Esta debe ser
demostrada con
certificaciones
laborales,
emitidas por la
empresa en la
que labora o por
las empresas
donde desarrollo
la labor.

CARG

(o)

ADMINISTRADORES DE SEGURIDAD Y
CIBERSEGURIDAD

DESCRIPCION /
DEDICACION

Encargados de la
operacion de las
plataformas de
seguridad tales como
(Firewall, PAM,
Antivirus, Seguridad
Office365, entre
otras), experiencia
en SOC con manejo
de SIEM,
interpretacion de
eventos, raw log,
analisis de malware
entre otros y contar
con la disposicidn
para recibir
entrenamiento de
aplicaciones
manejadas por LA
PREVISORA S.A. a
cargo del area de
seguridad tales como
OIM vy otras que

PERFIL PROFESIONAL EXPERIENCIA

Profesional en Ingenieria de
Sistemas, Electrdnica,
Telecomunicaciones o
carreras afines.

Estudios de posgrado
Seguridad Informatica,
Seguridad de la informacion,
seguridad en TI y/o temas
asociados a seguridad.

Contar con al menos dos (2)

de las siguientes
certificaciones vigentes vy/o
actuales:

e ITIL Foundations V4

e Certificacion vigente
expedida por el
fabricante de las
soluciones ofertadas en
la solucion SOC/NOC
para la proteccién de

Demostrar
experiencia
minima de dos
(2) afios en:
soporte técnico
de segundo
nivel o
Administrador
de dispositivos
de seguridad o
participacion en
proyectos de
implementacién.
Analisis de
malware, énfasis
en temas de
SOC, gestion de
incidentes o sus
equivalentes
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pudieran adicionarse
durante la vigencia
del contrato.

Dos (2)
Administradores
de seguridad y
ciberseguridad que
estaran durante el
tiempo total del
contrato
(Implementacion y
operacion). Con una
dedicacion del 100%
en horario de 8am a
5pm de lunes a
viernes, en forma
presencial y/o
remota cada vez que
LA PREVISORA S.A.
lo requiera.

infraestructura hibrida
de seguridad.
Certificacidon y/o curso
CompTIA Security y/o
Ec-Council y/o SANS
y/o0 GIAC o entes
certificadores similares
vigentess

ISO 27001:2013 o
superior
Certificaciones y/o
curso, expedidas por
alguno de los
fabricantes de las
soluciones a
administrar.

EL OFERENTE seleccionado debe adjuntar los documentos que se mencionan a
continuacion para todos los perfiles solicitados:

a) Hoja de vida del personal

b) Certificaciones que acrediten la experiencia.
c) Certificacién de estudios (diplomas y/o acta de grado y tarjeta profesional

cuando requiera ejercer).

d) Certificaciones especiales (En caso de que el rol lo requiera).

Para que una certificacion de experiencia se considere valida, debera cumplir las

siguientes condiciones:

a) Nombre y NIT de la empresa contratante.

b) Fecha de ingreso y retiro.
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c) Cargo y funciones desarrolladas. En caso de que las funciones no hayan
sido desarrolladas directamente para la empresa que expide |la
certificacién (por ejemplo, una certificacion de una empresa mediante la
cual el profesional prestd sus servicios a una compaiia cliente), debe
incluirse la relacién de los contratos en los que se participd, incluyendo
la compafiia, cliente, objeto del contrato, dedicacion porcentual y fechas
de inicio y fin de la participacién.

d) Fecha de expedicién de la certificacion.

e) Deberd estar firmada por el representante legal, gerente o director de
recursos humanos o quien haga sus veces o funcionario competente
supervisor del contrato y se debe indicar el nombre de quien firma, cargo
y teléfono.

f) Estar impresa en papel membretado de la empresa que expide la
certificacién.

Se adiciona el siguiente texto: EL OFERENTE seleccionado debera adjuntar la
certificacién y/o documento correspondiente del personal del SOC que se
encontrarda en la operacion con La Previsora dentro de las instalaciones del
OFERENTE, evidenciando asi, que cuenta con el conocimiento en el uso y manejo
de la solucion SIEM propuesta, descrito en el numeral 19 del item 3.4.4.1
Obligaciones Generales SOC.

Se ellmlna el S|gu|ente texto Eﬁ—eenadeFaefeﬁ—ée—la—eve&reieﬁ—éel—eeﬁ%Fa%e—

Las demas condiciones del numeral se mantienen sin modificacion.

5. Se incluye y/o elimina del item 3.4.1. Plataformas y Herramientas del
numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del CAPITULO
III lo siguiente:

3.4.1. Plataformas y Herramientas
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Lineas de Atencién al Cliente y Asistencia

El OFERENTE debe garantizar alta disponibilidad de todas las herramientas y
plataformas necesarias para el monitoreo, gestién y analisis de los servicios
durante toda la vigencia del contrato. Ademas, en su propuesta debera incluir todos
los elementos requeridos para la prestacion adecuada del servicio, como: la
infraestructura, interconexion para los casos en los que aplique y el licenciamiento
respectivo.

En caso de que EL OFERENTE considere que para su funcionamiento deba realizar
algun aprovisionamiento en el Datacenter (Datacenter Principal Triara ubicado en
Autopista Medellin Km.7.5 Celta Trade Park bodega 32 y Datacenter Alterno GTD
ubicado en Cra. 45 #14 -111, El Poblado, Medellin o en las ubicaciones que a futuro
disponga la compafia) contratado por LA PREVISORA, EL OFERENTE debera
asumir los costos asociados, no obstante, es pertinente indicar que el contrato de
infraestructura de Datacenter se encuentra vigente hasta octubre 2026, y si surge
un nuevo proveedor de Datacenter, se deberd realizar migracion garantizando la
continuidad del servicio.

(..)

SIEM Y SOAR CON MODULO DE INTELIGENCIA ARTIFICAL PARA
DETECCION AVANZADA Y RESPUESTA AUTOMATIZADA DE PROCESOS

Se requiere implementar, administrar y dar gestion a una plataforma de correlacion
de eventos SIEM (Administracion de eventos e informacién de seguridad) y SOAR
(Orquestacion, automatizacion y respuesta) provistas por el mismo fabricante, con
servicios o modulos de inteligencia artificial y Machine Learnig

(...

Se confirma adicionalmente, que el use—premedic per—mes—de—EPS—es—de

891634491 —registros promedio de eventos por segundo es de 4000, con una
capacidad promedio de almacenamiento de 20 GB por dia.

La plataforma debera contemplar multiples formas de integracién, asi como envio
de logs (syslogs), agentes u otra modalidad con el fin de dejar operativo todos los
servicios que se requieran monitorear.

Se debe garantizar la disponibilidad de la aplicacién en un 99.95% en razoén a la
modalidad de nube y la misma debe contemplar almacenamiento de logs por un
minimo 12 meses por temas de auditoria sobre el servicio.
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(..)

DISPOSITIVOS ACTUALES INTEGRADOS EN PLATAFORMA SIEM
DISPOSITIVO API Syslog Total general

Swicth HP 99 99
Access Point Aruba 70 70
Plataforma PAM Cyberark 1 1
VMWare 3 3
Fortinet FortiGate Security Gateway

(Firewall) 62 62
Fortinet (WAF,FAC,FAZ, otros) 12 12
Linux OS RedHat 20 20
Microsoft Office 365 1 1
Microsoft SQL Server 4 4
Microsoft Windows Security Event Log 126 126
Comunicaciones HP y Aruba (

NAC,Telefonia,otros) 5 5
Sybase ASE 2 2
Plataforma Antivirus (Sophos) 1 1
Plataforma DLP (Trellix-Sjyhigh 1 1

Total general

.)

Las demas condiciones del humeral se mantienen sin modificacion.

6. Se incluye y/o elimina del item 3.4.2. Servicios de monitoreo de marca
del numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del
CAPITULO III o siguiente:

3.4.2. Servicios de monitoreo de marca

(..)

El propdsito de evaluar la reputacion en linea y auditar el comportamiento
esencialmente busca analizar aspectos como la privacidad, la seguridad los
fraudes las—tendenecias—del-mereade y la identificacion y prevenciéon de posibles
amenazas en el ambito de la ciberseguridad, los aspectos de analisis de mercado,
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repost comentarios, entre otros no hacen parte de este monitoreo. Este enfoque
cumple con los requisitos establecidos en la Circular 007 de la Superintendencia
Financiera, asi como con cualquier normativa vigente que sea aplicable durante la
ejecucion del contrato.

(...)

Las demas condiciones del humeral se mantienen sin modificacion.

7. Se incluye y/o elimina del item 3.4.3. Servicios de seguridad
administrada del numeral 3. DE ORDEN TECNICO (CAPACIDAD
TECNICA) del CAPITULO III lo siguiente:

3.4.3. Servicios de seguridad administrada

(..)

A continuacion, se definen los niveles para el soporte, administracion y/o gestion
manejados al interno de LA PREVISORA S.A. para la—administracién—de las
herramientas y plataformas que estaran a <cargo de los roles de
ADMINISTRADORES DE SEGURIDAD Y CIBERSEGURIDAD descritos en el numeral

3.3. EQUIPO DE TRABAJO REQUERIDO een-sus—+respectiveshiveles :
(...)

La siguiente tabla indica el nivel de alcance a tener en cuenta en cada una de las
plataformas, las cuales se encuentran en Ultimas versiones recomendadas (el
proveedor de cada aplicacion es responsable de mantener al dia las actualizaciones
correspondientes) y que corresponden a servicios de produccién.

LISTADO DE APLICACIONES ADMINSTRADAS

ALCANCE
DISPOSITIVO Nivel Nivel
Consulta 1 2

Firewall Perimetral (Fortinet)
FortiManager (Fortinet)
FortiAnalyzer (Fortinet)

<3< | >< [ X[ XX

FSSO ((Fortinet) X X
FAC (Fortinet) X
Antivirus (Sophos) X X
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PAM (Cyberark) X X X
Gestidn de Identidades (Oracle OIG) X X X
Plataforma Office365 - Mddulos Seguridad
(Microsoft) X X X
Plataformas de Firma Digital (Andes) X X

Las demas condiciones del humeral se mantienen sin modificacion.

8. Seincluye y/o elimina el item 3.4.3.1 Obligaciones minimas del servicio
administrado del numeral 3.4.4 SERVICIO DE SOC (Security Operation
Center) del numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA)
del CAPITULO III asi:

3.4.3.1 Obligaciones minimas del servicio administrado

A continuacion, se presenta la informacidon minima requerida para la prestacion del
servicio de red administrada en la que intervienen todos los roles referidos en el
numeral 3.3. EQUIPO DE TRABAJO REQUERIDO segun sus funciones.

Las demas condiciones del humeral se mantienen sin modificacion.

9. Se incluye y/o elimina el item 3.4.4 SERVICIO DE SOC (Security
OPeration Center) del numeral 3. DE ORDEN TECNICO (CAPACIDAD
TECNICA) del CAPITULO III asi:

3.4.4.SERVICIO DE SOC (Security Operation Center)
(...)

Este servicio incluido dentro de la propuesta debe estar compuesto por un equipo
de especialistas encargados de analizar los eventos y correlacionar la informacion
dentro de un Centro de Operaciones de Seguridad (SOC) con operacion 7x24x365.
Este SOC debe contar con la infraestructura légica y fisica necesaria para soportar
multiples operaciones, con el objetivo de identificar potenciales incidentes o falsos
positivos. Los especialistas deben documentar y analizar cualquier evento malicioso
usando herramientas y plataformas, y deben prepararse para contener eventos
andmalos de forma inmediata. Ademas, deben escalar los incidentes a un nivel
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superior o al interno de LA PREVISORA S.A., segun corresponda, garantizando una
respuesta adecuada y oportuna basada en la clasificacién y prioridad de los
incidentes.

LA PREVISORA S.A. cuenta con un SOC tercerizado con el proveedor actual del
servicio (proveedor saliente), que monitorea, analiza los eventos de toda la
infraestructura tecnoldgica y se busca continuar fortaleciendo estos procesos para
asegurar la capacidad de enfrentar nuevos desafios a nivel de ciberseguridad. Por
lo tanto, el SOC ofertado en la presente invitacion, debe operar como nivel 2 para
solventar situaciones especificas de respuesta a incidentes que no pueden ser
atendidas por personal nivel 1, ofreciendo un andlisis exhaustivo, respuesta y
contencion mejorados. Esto se lograra mediante el uso de herramientas avanzadas
de SIEM y SOAR, que optimizan significativamente los servicios del personal
especializado

(...)
Las demas condiciones del humeral se mantienen sin modificacion.
10. Se incluye y/o elimina el item 3.4.4.1 Obligaciones Generales Soc

del item SERVICIO DE SOC (Security Operation Center) del numeral
3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del CAPITULO III asi:

3.4.4.1 Obligaciones Generales Soc

1. Monitorear y notificar de manera proactiva a LA PREVISORA S.A. todos los
eventos y/o amenazas de seguridad en modalidad 7x24 durante toda la vigencia
del contrato.

(..)

18.Garantizar que el personal que opera el SOC cuente con certificacion en el
uso de la solucién SIEM propuesta
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19.Se debe generar de manera automatica alertas y notificaciones en tiempo
real los eventos e incidentes de seguridad a los funcionarios que LA
PREVISORA S.A. designe

Las demas condiciones del numeral se mantienen sin modificacion.

11. Se incluye y/o elimina del item 3.4.5. ENTREGABLES del numeral 3.
DE ORDEN TECNICO (CAPACIDAD TECNICA) del CAPITULO III asi:

3.4.5. ENTREGABLES

EL PROVEEDOR durante

la ejecucion del

contrato,

como funcién de su

administracion, gestion y operacion del servicio debera entregar como minimo los
siguientes informes, conforme a los tiempos establecidos para cada uno de ellos:

1. Al inicio de la operacion del contrato y maximo noventa (90) dias después

de su inicio:

(..)

2. Obligatoriamente durante la vigencia del contrato y mensualmente el
proveedor debera entregar los siguientes informes:

(..)

2.3. Informe de monitoreo de marca. Presentar un informe de los servicios
de monitoreo de la marca PREVISORA para los servicios de la Web (Dark y
Deep), redes sociales, aplicaciones moviles y demas aplicaciones en los que se
pueda revisar y conocer el estado de reputacion, fratdes asi como los riesgos
gue generan los terceros a la organizacion y demas informacién sensible online
de LA PREVISORA S.A., con el fin de evaluar el nivel de privacidad y segurldad
los fraudes evaJﬂar—teﬁdeneras—ele—meFeades e identificacidon y prevencién de
posibles amenazas en el ambito de la ciberseguridad, cumpliendo con las
exigencias de la Circular 007 de la Super Intendencia Financiera y de aquellas
normas que en el desarrollo del contrato entren en vigencia y le sean aplicables.

(..)
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3. Como parte integral del contrato para los servicios especializados de
seguridad informatica y Centro de Operaciones de Seguridad (SOC) para LA
PREVISORA S.A., se establecen las siguientes obligaciones relacionadas con
la entrega de documentos e informes especificos. Estos documentos seran
fundamentales para cumplir con auditorias y reglamentaciones especificas,
segun lo requiera LA PREVISORA S.A. Se acordard un cronograma entre las
partes, asignando fechas respectivas para la entrega de esta informacion de
manera anual.

(...)

3.15. Establecer capacitaciones virtuales al personal de LA PREVISORA S.A.
(maximo 500 personas simultaneas), estas seran coordinadas entre las
partes, al menos una vez al afio con una duracion maxima de hora y
treinta minutos, donde se aborden temas relevantes de seguridad y
mejores practicas para la prevencion de incidentes desde la perspectiva
del usuario final.

3.16. Establecer al menos una capacitacién virtual anual al personal técnico
de la entidad (maximo 20 personas) con una duracion maxima de 4
horas divididas en dos sesiones, con tematicas de investigacion forense
y/o cibercrimen y/o temas que permitan mejorar los servicios
tecnoldgicos de los componentes informaticos.

(.)

Las demas condiciones del numeral se mantienen sin modificacion.

12. Se incluye y/o elimina del item 3.4.6. Acuerdo de Nivel de Servicio
(ANS) del numeral 3. DE ORDEN TECNICO (CAPACIDAD TECNICA) del
CAPITULO III lo siguiente:

1. Acuerdos de Niveles de Servicio (ANS) de Gestion de Incidentes de
Servicio - Gestion administrada.

Los acuerdos de Niveles de Servicio (ANS) que se aplicaran deberan estar acordes
a la siguiente tabla para todas las incidencias reportadas y evidenciadas con horario
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7X24 (7 dias a la semana por 24 horas) sobre las herramientas y solo aplica para
la infraestructura de seguridad gestionada de forma directa por EL OFERENTE.

INCIDENTES (7X24)

%
Nivel Tiempo Cumplimie
. nto
de s s de Tiempo de
e Descripcion .z . s mensual Entregable
Criticid Atencié | Solucion .
ad h (promedio
TDAy
TDS)
Maximo de 4 Informel d_eI
evento minimo
horas con la siguiente
Se afecta el después de ; gui
. 25 informacion:
Servicio minutos haber causa, deteccion
contratado de realizado el anélis’is solucic')n’
forma total, o registro del y Iec’ciones
se esta caso. o s
Alto afectando a la 99,09% aprendidas
%2932'232250 El informe debera
F::Ie sequridad ser entregado a
; [ o o mas tardar 3 dias
informatica 99,83% 98,36% hébiles después
de la solucién de
este.
Se afecta Maximo de Informe del
servicio 12 horas, evento minimo
contratado de después de con la siquiente
forma parcial, | 2 horas haber . gulie ]
X . informacion:
0 se esta realizado el causa. deteccidn
Medio | afectando a la registro del 97,12% anélisi’s solucién’
Organizacién caso ! '
generando
intermitencia El informe deber3
en los servicios | 99,18% | 95,07% entregarse como
O se esta minimo 5 dias
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generando un habiles tras la
evento de soluciéon de este.
seguridad
informatica
que puede
generar un
impacto de
nivel medio.
No afecta el Maximo de Informe del
servicio 24 horas, evento minimo
contratado, después de con la siauiente
pero se estan | 4 horas haber informagcién'
afectando realizado el causa deteccic.ﬁn
otros servicios registro del v .
] de forma caso analisis, solucion.
Bajo . 94,25%
parcial
inqczrr?w:?g:gia El informe debera
de este por un ser documen_tado
evento de 98,36% 90,14% en la herr_a,mlenta
seguridad de gestion de
informatica casos.
(...)

4. Acuerdos de Niveles de Servicio (ANS) Gestion Monitoreo SOC

Este nivel de servicio cubre la confirmacién, notificaciéon y contencién de incidentes
de seguridad derivados de una Actividad Sospechosa que se haya presentado sobre
la infraestructura de seguridad

Este nivel de servicio se calcula a través de:

Tiempo promedio de notificacion/contencidén de incidentes de seguridad.

La acciéon de contencion se considera aquella accién tomada para evitar que el
ataque sea exitoso por el equipo de SOC, las herramientas en las que se tenga

alcance para su respectiva accién (SOAR) y las directamente administradas
descritas en la tabla "LISTADO DE APLICACIONES ADMINSTRADAS”.
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Las demas condiciones del humeral se mantienen sin modificacion.

13. Se incluye y/o elimina el Capitulo IV Aspectos Calificables lo

siguiente:

Unicamente se procederd a la calificacién de las propuestas que hayan cumplido
con los requisitos minimos y por ende queden habilitadas. La oferta mas favorable
sera aquella cuya calificacion sea la mas alta, resulte ser conveniente para la

Compaiiia y cumpla de conformidad con los criterios aqui establecidos.

Entre las ofertas habilitadas se realizara la seleccién de la propuesta mas favorable
para la compaiia que sera aquella que obtenga el mayor puntaje de acuerdo con

lo siguiente:

1. Factores de calificacion

1.1 Econémico. |528

1.2 Técnico. 310
1.3 Ambiental. 50
1.4 Apoyo a la industria nacional. 100
1.5 Emprendimiento y empresa de 2
mujeres

1.6 Trabajadores en condicién de 10
discapacidad

1.1. Oferta econémica: Maximo 528 puntos

(..)

1.2. FACTOR TECNICO: Maximo 310 Puntos.
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Las siguientes validaciones, deberan entregarse con carta de compromiso
firmada por representante legal, indicando la aceptacién y el detalle de la
funcionalidad de cada uno de los items alli nombrados. Estos servicios aqui
entregados no tendran costo adicional sobre el servicio ofertado.

1. Se asignara hasta diez (10) puntos por cada una de los siguientes literales para
un maximo de cincuenta (50) puntos.

a. Certificacién que acredite al OFERENTE sobre el producto ofertado en la
solucion SIEM/SOAR con el nivel mas alto de membresia (partner), expedida
por el fabricante de la solucién o quien hagas veces en una vigencia no mayor
a 30 dias calendario.

b. Certificacion que lo acredite como Computer security incident response
teams- CSIRT y/o CREST (Council of Registered Ethical Security Testers) y/o
CERT (Computer Emergency Response Team) y/o CIRT (Cyber Incident
Response Team).

c. Certificacion que confirme el cumplimiento de los controles SOC 2 Type I y/o
Type II y/o CSA STAR.

d. Certificacién que lo acredite como miembro activo de FIRST por un minimo
de dos (2) afos previos a la presente invitacidon (acrénimo en inglés de Foro
de Equipos de Seguridad y Respuesta ante Incidentes).

e. Se asignara dos (2) puntos por cada una de las siguientes certificaciones
activas y vigentes, para el perfil solicitado en el recurso humano de arquitecto
de seguridad y ciberseguridad.

1. Certification TOGAF 9 Certified

2. CDPSE Certified Data Privacy Solutions Engineer o Certified Information
Security Manager (CISM)

3. ECIH EC-Council Certified Incident Handler o CISSP - Certified
Information Systems Security Professional

4. Lead Incident Manager ISO/IEC 27035

5. Manager Cybersecurity ISO/IEC 27032

(.)

3. Se asignara hasta cien (100) puntos al proveedor que dentro de su
propuesta entregue el servicio de ZTNA teniendo en cuenta la siguiente tabla
la cual relaciona el niumero de usuarios y accesos a configurar (aplicaciones
internas) dentro de la herramienta. Se aclara que el proveedor tendra la
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potestad de entregar el servicio como mejor lo considere, garantizando todos

los temas de seguridad y protecciéon respectiva (integracion con las

plataformas descritas en la presente invitacidon), asi como el licenciamiento

y los controles necesarios para su correcta aplicacién, este servicio debera
estar activo durante toda la vigencia del contrato.

Por otro lado, se confirma que desde La Previsora se apoyara y aportara las
integraciones que sean necesarias para el correcto funcionamiento de esta.

Todo el servicio relacionado con la misma debe estar descrita en la propuesta

entregada:
Accesos
Usuarios configurados
Simultaneos Puntaje

20 la5s 30
20 6al0 40
30 la5s 50
30 6al0 60
50 l1a5 80
50 6all 100

4. Se asignara hasta cuarenta (40) puntos teniendo en cuenta la siguiente
tabla, a los proponentes que entreguen la calificacidon y/o certificacion donde
se confirme que la solucién a ofertar se encuentra en las categorias de
Security Information and Event Management y/o Security Orchestration,
Automation and Response entre los cuadrantes de las principales empresas
de investigacion de tecnologia como lo son Gartner y/o Forrester o sus
equivalentes en TI referenciados asi:

Leaders 40
Challengers/Visionaries/Strong
Performers/Mayor Players 30
Niche Players/
Contenders/participants 20
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5. Se asignara treinta (30) puntos al OFERENTE que entregue el servicio de
TAM del fabricante de la solucién, con el fin de poder garantizar un soporte
continuo, mayor entendimiento de las soluciones y mejores practicas entre

La Previsora y el fabricante de la solucion a implementar.

Las demas condiciones del humeral se mantienen sin modificacidén.

..)

1.5. Emprendimiento y empresa de mujeres: 2 puntos

Las demas condiciones del numeral se mantienen sin modificacion.

1.6. Trabajadores en condicion de discapacidad: 10 puntos

Las demas condiciones del humeral se mantienen sin modificacion.

Esta adenda podra ser consultada en la pagina web: http://www.previsora.gov.co

Dada en la ciudad de Bogota D.C. a los veintisiete (27) de noviembre de dos mil
ro (2024).

veinticu

RRAZOLA GUERRA

Vicepresidente de Desarrollo Corporativo

Proyecto: Lorena Pedroza Cruz *
Valentina Chinchilla
Aprobaron: Lorena Pedroza Cruz “

Mayerly Consuelo Lopez Mahech@l—* /

Juan Manuel Garcia Pinzon
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