MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

o N Valoracién
Identificacién del riesgo _ _ _
Riesgo Inherente Controles Riesgo Residual
Zona de Impacto/ PUNTAJE A Zonade Zona de
Probabilidad
Macroproceso Proceso Riesgo impacto |00 Valor RI Control Naturaleza |Clase Pmbabmdad VATl Probabilidad | mpacto Riosgo Ricago
C-085 Parametrizacion en el sistema para validar | prooee | o T oL
formulario de de cliente vigente
C-045 Parametrizacion en el sistema para validar
Emitr polzas de | R-027 EXpedir y entregar polizas, atraves de un canal i Preventivo | Manual | Probabilidad
Venta y Suscripcion de comercializacion, para clientes que utilizaran el Probable 10 40 Alta C-046 P Py 2 2 10
negocios 046 Parametrizacion en el sistema para validar
seguro para dar apariencia de legalidad a sus dineros listas de riesgos Prevenivo |  Manual | Probabilidad
C-039 Realizar capacitacion a los intermediarios a Preventivo Manual Probabilidad
quienes se les ha otorgado
C-077 Validar el tipo de garantia ofrecida por el
Aliado que solicita la apertura de un punto de Preventivo Manual Probabilidad
R-029 Amparar riesgos de los ramos delegados a los venta Soat
_ | Emitir pélizas de | aliados estratégicos, sin que se recaude el dinero C-048 Realizar seguimiento al plan de pagos N "
Ventay Suscripcion | oo ocios cormespondiente al valor de la prima, lo cual generaun |- °SP® 0 & Al | ordado entre el Cliente v Ia Compatiia Detectivo Manual | Probabilidad 2 ! 0 B 2
beneficio diferente a los intereses de la Compafiia. C-133 Realizar seguimiento a la cartera generada
por los aliados esiratégicos con delegacion para | Preventivo | Manual | Probabilidad
expedir Soat
R-229 Pagar siniestros asociados a pélizas que antes
de su emision presentaron siniestro y cuya fecha de .
Emitir polizas de |inicio de vigencia antecede a la de expedicion, para dar €263 Restriccion en el sistema para ingresar
Venta y Suscripcion N y Improbable 10 fecha de inicio de vigencia anterior a la fecha de Preventivo Manual Probabilidad 2 1 10 Baja 10
negocios cobertura a la reclamaci6n, generando un beneficio s
diferente a los intereses de la compaia, con lo cual se
podifa configurar un confiicto de interés.
R-231 Presentar condiciones técnicas para amparar
riesgos que su estado difiere de los términos ofrecidos,
Ventay Suscripcion | EMiir pOlizas de | por presentacién y/o aceptacion de informacion falsa. | iy 10 - Ata | G205 Validar que el cliente haya entregadotoda | po ooy | ) i 0 Baa 10
negocios para generar un beneficio diferente a los intereses de la I informacin requerida para analizar el riesgo
compaiiia, con lo cual se podfa configurar un conflicto
de interés.
R-232 Suscribir negocios con tasas inferiores a las que €212 Analizar las politcas del ramo para
_ | suscribir poiizas |Corresponde segtn el estado del riesgo, con el fin de. determinar si se encuentra en su delegacion, de lo .
Ventay Suscripcion generar un beneficio diferente a los intereses de la Probable 10 40 Alta d Preventvo | Manual | Probabilidad 2 2 10
de negocios " » contrario enviarlo a la Gerencia de Producto
compaiiia, con lo cual se podfa configurar un conflicto
respectiva
de interés;
- C-012 Restringir el acceso al directorio activo y a
R-014 Utilizar la informacion de la compaiiia 2 Y :
. |Estavlecery relacionada con las notas técnicas de los productos, los aplicativos de la compatifa mediante usuarioy | Preventivo. | - Manual
Venta y Suscripcion & Rara vez 10 clave Probabilidad 2 1 10 Baja 10
validar taiifas | para generar un beneficio diferente a los intereses de la. _
Compafifa. C-017 Restringir el acceso a la informacion reventvo | Manual
generada por la Gerencia de Actuaria
R-008 Incurtir en pérdida de titulos valores debido a
Gestionar Gestionar manipulacién inapropiada por parte del funcionario
Ivorones portafolio de asignado por el proveedor contratado para la custodia | Rara vez 10 C-010 Arqueo de titulos del portafolio Detectivo Manual Impacto 2 1 10 Baja 10
Inversones de los titulos, generando un beneficio diferente alos
intereses de la Compafita
R-012 Realizar operaciones que su valor de negociacion C-003 Validar que las operaciones realizadas se
Gestionar Gestionar se encuentra por fuera de los precios de mercado, para encuentran dentro de los niveles de negociacién
Inversiones portafolio de generar un beneficio diferente a los intereses de la Improbable 10 Correctivo Manual Impacto 2 1 5 Baja 5
Inversones compaiiia, con lo cual se podria configurar un conflicto
de interés
Gestion d Administrar R-023 Hurto de material al L €-029 Control de invent I cual se ind
estion de e e 023 Hurto de material promocional que se encuenira |, o s 029 Control de inventarios en el cual se indican | pooci |y | ) i s caa s
Mercadeo e bajo custodia de la oficina de mercadeo y publicidad los movimientos del material promocional
R-030 Aplicar la cartera a una pdliza que o le
corresponde el pago, por parte de un funcionario de la
compaiiia y de manera intencional, dejando sin 048 Realizar sequiniento al pan de pagos
Gesti6n Financiera | Gestionar Cartera |cobertura un riesgo para el cual el cliente realiz6 el pago| ~Probable 10 40 Alta eq P pag Detectivo Manual Probabilidad 2 2 10
" a acordado entre el Cliente y la Compafiia
de la prima, con el fin de generar un beneficio diferente
alos intereses de la compafia, con o cual se podria
configurar un conflicto de interés.
R-031 Devolver el dinero de la prima no devengada por
cancelaci6n, a una persona diferente al Tomador de la
pdliza, por solcitud del aliado estratégicoy con la y .
Gestion Financiera | Gestionar Cartera de un funcionario de la comparifa, para | Improbable 10 €054 Validar con el tomador de la pdliza a Preventivo | Manual | Probabilidad 2 1 10 Baja 10
nombre de quién se debe registrar el pago
generar un beneficio diferente a los intereses de la
compaiiia, con lo cual se podfa configurar un conflicto
de interés
C-067 Verificar que el aliado entrega la
informacién que soporta la formacion requerida Preventivo Manual Probabilidad
para su vinculacion
C-083 Verificar el cumplimiento de requisitos
documentales para asegurar que se encuentra
habilitado para ejercer la actividad de Preventivo | Manual | Probabilidad
intermediacion
R-096 Objetar siniestros 0 negar servicios de asistencia C-084 Validar que las condiciones documentadas
. oftecidos para las diferentes pélizas por cuanto el Aliado en el plan de reconocimiento para los aliados Preventivo | Manual | Probabilidad :
- . Posibl 1 Alf 2 1 B
Gestion Financiera | Gestonar Cartera [ 2<2008 PALE B B et o B e . osible 0 30 a (o0 elpan dere 0 Baja 10
clientes (retencién de primas)
C-107 Realizar monitoreo a la cartera financiada Preventivo Manual Probabilidad
C-113 Envio automatico de mensajes para
recordar el vencimiento de la cartera y cartera en Preventivo | Automético | Probabilidad
mora
C-118 Realizar seguimiento a los convenios de
corte de cuentas celebrados con los aliados Detectivo | Manual | Probabilidad
R-034 Dejar de presentar una oferta de seguros a
Gestionar nombre de Previsora, para participar en un proceso 040 Consultar y hacer sequimiento a fa
Ventay Suscripcion |Negocios licitatorio, con el fin de generar un beneficio diferente a | Improbable 10 oblicadidn de a\XSus s ob;g rocceos lciatorios Detectivo Manual Probabilidad 2 1 10 Baja 10
Estatales los intereses de la compaiiia, con lo cual se podria P P
configurar un conflicto de interés.
R-035 Presentar a oferta en una fctacion otorgando
Gestionar Al @l @ D C-033 Autorizar el otorgamiento de condiciones
Ventay Suscripcién |Negocios de generar un beneficio diferente a los intereses de la | Improbable 10 eomons saaciales 9 Detectivo Manual | Probabilidad 2 1 10 Baja 10
Estatales compaiiia, con lo cual se podria configurar un conflicto P!
de interés.
R-116 La entidad contratante adjudica el negocio
Gestionar producto de una licitaci6n a Previsora, sin que la ©.040 Consuar y hacer sequimiento ala
Ventay Suscripcion |Negocios Compafia haya presentado oferta para su participacién |Improbable 5 10 Baja blicacién do a‘}i’sos . ob,? focesos lciatorios Detectivo Manual Probabilidad 2 1 5 Baja 5
Estatales en la seleccion de la Aseguradora, soportando el P P
proceso en documentacion falsa.
G R-119 La entidad contratatante adjudica el negocio a C-: 137 Rev\sar |OS términos del acta de
estionar Previsora bajo condiciones que no concuerdan con los es de realizar la dela
Ventay Suscripcion | Negocios hal } a Improbable 5 Baja Preventivo | Manual | Probabilidad 2 1 5 Baja 5
i términos presentados en la oferta, para obtener un misma para Vaicor que corresponden a la oferta
beneficio diferente a os intereses de la compafia. presentada
Administrary  |R-028 Uilizar Ia informacion de los clientes registrada )
Gesin de Candes Monitorear en las bases de datos de la Compaiiia, por parte del gouafz C’ii:;“a{e"’""”:’ ;’22"; "d‘i‘e"’t:’e"e Venta Preventivo | Manual | Probabilidad
o G Canales Ahano Estratégico, para desarrollar acividades que no | Improbable 10 yapl P P 2 1 10 Baja 10
e delegadas, con el fin de obtener un
Comenciazacion. |benefilo ierente 8 os ereses do a compaiia. C-721 Salvaguardar 1a confidencialidad de la Preventivo | Manual | Probabilidad
i por parte del Aliado
Seleccionar y R-033 Vincular como Aliado Estratégico una persona C-083 Verificar el cumplimiento de requisitos
Gestion de Canales|Vincular Aliados | que pretende uilzar la actividad de intermediacion para documentales para asegurar que cumple conlos | Preventivo | Manual | Probabilidad
*S | (Corredores, ofrecer los productos de la compaiiia anteponiendo el | mprobable 10 requisitos 2 1 10 saia 10
de Comercializacion -
Agencias y engaito o en general para llevar a cabo actos de
Agentes) desleal C-084 validar en SUCIS y en su defecto consultar | .o o 7 vl erobabilidad
las emitidas por otras
Seleccionar y .
. R-062 Otorgar delegacion para expedir a un Aliado que , .
Gestién de Canales | vincular Canales |y ijzar el nombre de la Compafiia para obtener | Improbable 10 C-070 Autorizar el tramite para otorgar delegacion | preventivo | Manual | Probabilidad 2 1 10 Baja 10
de Comercializacion |Alternativos de i h ’ de expedicion al Aliado Estratégico
A . |un beneficio diferente a los intereses de la compaiiia.
i(:ruzas Parametrizacion en el sistema paravalidar | b o erivo Manual | Probabilidad
Seleccionar y C-046 Parametrizacién en el sistema para validar .
! ] - Preventvo | Manual | Probabilidad
Gestionar Canales | ViNcUlar Aliados |R-074 Vincular como Aliado Estratégico una persona listas de riesgos
pssanioive (Corredores, cuya actividad economica esta relacionada con delitos | Improbable 10 2 1 10 Baja 10
Agencias y de lavado de activos y/o financiacion de terrorismo C-083 Verificar el cumplimiento de requisitos
Agentes) documentales para asegurar que cumple con los | Preventivo |  Manual | Probabilidad
reqisitos
C-085 Parametrizacion en el sistema paravalidar | oo | automatico | Probabilidad
formularios de I cliente

DOCUMENTO DE USO INTERNO



MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

o " Valoracién
Identificacion del riesgo _ a _ _
Riesgo Inherente Controles Riesgo Residual
Impacto/ PUNTAJE A Zona de Zona de
Probabilidad
Macroproceso Proceso Riesgo Impacto Valor RI Control Naturaleza |Clase proabiidad WA Probabilidad | impacto Riosgo Ricago
C-286 Realizar el andlsis técnico de la pdliza para
determinar la viabilidad del pago de reclamaciones | Preventivo |  Manual | Probabilidad
personas juridicas SOAT y Accidentes Personales
C-287 Mensaje de notficacion de la afectacion de | provee | oo AT S
la poliza por accidente de transito al tomador
C-273 Asignar para andlisis los casos a la
auditoria médica de reclamaciones de Soat Preventivo Manual Probabilidad
personas naturales. y AP (naturales y juridicas)
C-301 Validar la pertinencia de los procedimientos
cobrados por la IPS como resultado de la atencién | Preventivo Manual Probabilidad
prestada a la persona accidentada
€300 Validar las circunstancias de tiempo, modo
y lugar del siniestro mediante procedimientos de | po ooy |
investigacion para las reclamaciones que
R-238 Pagar indemnizaciones por reclamaciones de los presenten situaciones atipicas
ramos Soat y accidentes personales que no
alas contraidas por la C-298 Realizar auditoria de todas las
. Gestionar compaiifa, por cuanto en el proceso de auditoria de reclamaciones recibidas por parte de las IPS's que .
O e ones | SnIestros Soaty | cuentas se asocia una poliza que no cortesponde, para. | Improbable 10 se encuentren definidas con comportamientos Preventivo | Manual | Probabilidad 2 1 10 Baja 10
AP activar la cobertura y generar un beneficio contrario a atipicos (IPS's en control)
Ll (12 2 G, Gl e Eoplii €302 Validar los hechos frente a los documentos
CEEIET N EIED A MECS I CHaNED que soportan la reclamacion mediante auditoria | Preventivo |  Manual | Probabilidad
atiende la reclamacion. (Previsora /Proveedor) eiorenica
C-276 Valldél la existencia de una péliza que Preventivo Manual Probabilidad
cubra el vehiculo del accidente
C-272 Analizar el informe presentado por el
proveedor de investigaciones para validar las Preventvo | Manual | Probabilidad
de tiempo, modo y lugar
C-271 Realizar la evaluacion técnica de la péliza
frente a los hechos asociados a la reclamacion Preventivo Manual Probabilidad
presentada
C-517 Validar que la totalidad de registros Preventivo vanual | Probabiidad
ingresados por Previsoat se integraron en SISE
C-714 Revisar que las reclamaciones enviadas por
las IPS y que ingresan al proceso de aclaracion de
cuentas hayan afectado polizas expedidas por la | Preventivo |  Manual | Probabilidad
compaiia y que tengan objeciones pendientes de
resolver por parte de las IPS
C-268 Controlar que en el modulo de
reconsideraciones o aceptaciones solo se radiquen
R-240 Pagar las facturas que soportan las. Preventivo | Manual | Probabilidad
reclamaciones del ramo Soat més de una vez o por un cuentas que hayan sido objetadas toal o
Gestionar mayor valor, debido a radicacién doble de facturas por E o = T
Gestion de arte de la entidad prestadora de salud y tramite del -~ aplicativo del proveedor de auditorfa de .
Indemnizaciones | Siniestros Soaty ,pum,ma,,,, de la compafia y/o del pmzedo, i Posible 10 30 Alta | cuentas valida que solo se ingrese una factura Preventivo | Automatico | Probabilidad 2 1 10 Baja 10
i auditoria de cuentas, para generar un beneficio contrario para cada reclamacion —
alos intereses de la compafia, con lo cual se podria Jas 1S y que ingresan l proceso de aclaracion de
CEIET I EED LS cuentas hayan afectado polizas expedidas porla | Preventivo | Automético | Probabilidad
compaia y que tengan objeciones pendientes de
283 Solicitar andlisis de las circunstancias de
tiempo, modo y lugar del siniestro a través de Preventvo | Manual | Probabilidad
Investigador
387 Realizar el andiisis técnico de la
R e s e s P s reclamacion frente a las coberturas otorgadas para| Preventivo | Manual | Probabilidad
Gestion de Gestionar Ias que el funcionario encargado del procesole da el el bien objeto de la reclamacion
Indemnizaciones imtes"f}s‘ :]ramel:e regu;ﬂd(: parla ¢ D‘agu‘ Coz EI‘ s ub!,enev un Probable 0 40 Alta C-502 Realizar las actividades que conduzcan a 2 2 10
utomoviles . eneficio dif v:n e a'os intereses "E acompamva, con aclarar los hechos que condujeron al siniestro Preventivo Manual Probabilidad
lo cual se puede configurar un conflicto de interés. cuando se presenten dudas
T2/ REaZaT T2 eVaaCIoN TeeICa 0 Tar POz
frente a los hechos asociados a la reclamacion Preventivo Manual Probabilidad
C-424 Asignar para andlisis los casos al auditor | poveri o | v | probabilidad
médico de reclamaciones de los ramos de vida
R-201 Adjudicar y entregar el salvamento a un C-236 Aprobar la comercializacion del Savamento | proverc | variar | probaiidad
Gestion de Gestionar comprador ya definido y por un valor favorable para Raraver 1 por venta directa ) . 10 . ™
Indemnizaciones | Salvamentos éste, con el fin de generar un benefico diferente a los C-232 Comercializar s salvamenios atrvés de | poo T 2
intereses de la compaiiia. ia lecida por la Compafia
C-045 Paramemzacwop en el sistema ara validar Preventivo Manual Probabilidad
R-205 Vincular salvamenteros que pretendan utilizar la C-046 Parametrizacion en el sistema para validar
Gestion de Gestionar Compaia para canalizar recursos propios que han sido |- o 10 listas de riesgos Preventivo |  Manual | Probabilidad N N 10 o @
Indemnizaciones | Salvamentos obtenidos a través de actividades relacionadas con P! 2
C-085 Parametrizacion en el sistema para validar
formularios de conocimiento del cliente vigente Preventivo Manual Probabilidad
i oo reeaar eSO
Gestion de Gestionar pretensiones de la Compafifa teniendo en cuenta el recobros realizada en cada Oficina de Preventvo | Manual | Probabilidad
e ones | Recotree monto pagado para atender una reclamacion Improbable 10 : - 2 1 10 Baja 10
ocasionada por un tercero, con el fin generar un C-195 Realizar seguimiento a la gestion de Preventivo | Manual | Probabilidad
: et — recobro realizada por el abogado externo
C-045 Parametrizacion en el sistema ara validar Preventivo Manual Probabilidad
N R-218 Realizar pagos a un beneficiario que pretenda C-046 Parametrizacion en el sistema para validar
Gestion Financiera | SN utilizar la compafiia para encubrir o dar apariencia de Posible 10 30 Alta |listas de riesgos Preventivo | Manual | Probabilidad 2 1 10 Baja 10
legalidad a recursos adquiridos iicitamente C-085 Parametrizacion en el sistema para validar
formularios de conocimiento del cliente vigente | Preventivo | Manual | Probabilidad
C-315 Encriptar 105 archivos con el fin de boauear | preverc o | nvanual | Probabiidad
su acceso a personal no autoriz
R-266 Realizar pagos a un beneficiario diferente al que €323 Validar due el "T”i""a"" delpagoseala | proventivo | Manual | Probabilidad
se encuentra establecido en el contrato por suplantacion ’ée;"s"\a/ :‘::;:uae'“lé‘s Z;O:“r';;s"a e
. Gestionar o modificacion de datos por parte de un tercero o - )
Gestion Financiera. | ro eria personal intemno para de’;vwa’: los recursos y generarun | - OS¢ 10 30 Alta |sistema sean iguales a los datos que fueron Preventivo | Manual | Probabilidad 2 1 10 Baja 10
beneficio diferente a los intereses de la compafifa, lo incluidos por el del pago en el formato
que podria configurar un conficito de interés C-322 Validar que los pagos se realicen por
transferencia electronica o Pur red bancaria de Preventivo Manual Probabilidad
acuerdo con los montos sefialados en el manual
de caja
C-325 Restringir el manejo de las cuentas quese | o oo Manual Probabilidad
encuentran a nombre de la Compafiia
;jszs Realizar arqueos sorpresivos y de cierre de | oo Manual | Probabilidad
C-327 Validar que la persona responsable del
R-274 I . érdida de d de la C . manejo de caja cumple con los requisitos Preventivo Manual Probabilidad
274 Incurir en pérdida de dinero de la Compaia por cefialaclos on ol monusl
utiizacion de los recursos en custodia de los 325 Valdar que s6 aplauen oS restrecones
. Gestionar funcionarios de la compaiiia (cuentas bancarias, cajas . I Preventvo | Manual | Probabilidad )
Gestion Financiera | 7o 00 menores, astivos fjos, entre otros) para generar un Posible 10 30 Alta |para el maneio de banca electrénica 2 1 10 Baja 10
beneficio diferente a los intereses de la compafiia, lo )
que podria configurar un conflicto de interés. C-329 Evaluar y aprobar la suscripcion de
convenios para el recaudo y pago a través de Preventivo Manual Probabilidad
cuentas corrientes o de ahorros
C-330 Evaluar y aprobar la suscripcion de
convenios para el recaudo a través de tarjeta Preventivo | Manual | Probabilidad
débito o crédito
C-3a4 venncar @
R-211 Afectar rubros del presupuesto que no recursos para soportar el proceso de contratacion | Preventivo Manual | Probabilidad
con el objeto del gasto a cambio de una metense covsntanin b uis coniizasnde__
. Gestionar retribuci6n econdmica, por parte del drea que establece - idar de manera automatica el saldo del | o, Automa i )
or e | improbabi 10 eventivo | Automético | Probabilidad 2 1 10 Baia 10
Gestion Financiera |5 oo buesto la necesidad de contratacion, para generar un beneficio | '™PTOPaIE rubro por entro de costo a
diferente a los intereses de la compafifa, Io que podria 3 )
configurar un conficto de inferés. & 240 Comparar 2 gfecucion con €l PIESUPUSSI® | pereciivo | Manual | Probabildad
N N C-344 Verificar la disponibilidad de recursos para
R-251 Incurrir en uso o destinacién inadecuado de los. « “
’ ! d trat: diants -
recursos de la compaiiia, debido a cambios en la :Jtﬁ'r;cﬁ"c;[;‘é;;: 3@";‘53]‘:“[‘:;‘ d‘;da"’””‘“"’" Preventivo | Manual | Probabilidad
Gestionar pricridad de las necesidades de contratacion, por parte presupuestal
Gestion Financiera | >°5O" " |delos funcionarios a cargo de tomar las decisiones Improbable 5 10 Baja _ 2 1 5 Baja 5
P DO T e s C-345 Validar de manera automatica el saldo del | o oo T S T ad
diferente a los intereses de la compafifa, lo que podria rubro por centro de costo
configurar un confiicto de interés. C-349 Aprobar el presupuesto de gastos de la Preventvo | Manual | Probabiidad
compafia
Gesti R-427 Divulgar informaci6n financiera de caracter C-562 Va"d?’ a asignacion de los perfiles de Detectivo Manual | Probabilidad
Gactidn Financiera estionar recanvadn a nerennal nn antarizardn nara nenarar 1n Imnrohahle 10 usuario en el sistema SISE 2 1 n Raia n
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MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

Identificacion del riesgo Valoracion
9! Riesgo Inherente Controles Riesgo Residual
Impacto/ PUNTAJE A Zonade | Zzonade
Probabilidad
Macroproceso Proceso Riesgo Impacto Control Naturaleza |Clase Pronebiidad IURGHAN Probabilidad | impacto FEs T
Contabildad i cnefcio diferente a los intereses de Ia compatiia. C o0 Dty astgnarlos perfles de uSUa0 &N €| prevenivo | Manual | Probablidad
C-603 Analizar Ios documentos para la creacion | preoore T T el
del proveedor
C-311 Validar que los parametros de impuestos
cestons Red42 Realizar pagas a proveedores por bienes que no feitrados e o sistema correspondan aa Preventivo | Manual | Probabilidad
Gestion Financiera | 1 o fueron recibidos por la Compafif generar un 10 il T e oSt T - 2 1 10 Baja 10
beneficio diferente a los intereses de la compafiia. que correspondan de acuerdo con la ejecucién del | Preventivo |  Manual | Probabilidad
€592 Parametrizar los proveedores de la Preventivo | Manual | Probabilidad
compafia con documentos idéneos
C-438 Verificar el cumplimiento de requisitos
R-341 Vincular una persona para cubrir una vacante, a ;
Gestion dei Taento |Y1CUATY ravés te un prosess de selceién fue ha sids R © stk o o manl de vl de Preventivo | Manual | Probabilidad ) . » o "
Humano S direccionado con el fin de obtener un beneficio diferente | "™ person _ &
R et contanc) C-445 Verlfcar la documentacion aportada por el | oo Tf T
postulante a través de estudio de seauridad
R-340 Vincular personal que no cuenta con las
Vinculary competencias y que ha soportado su idoneidad frente al
Gestion del Talento | oeY peridel cargo con documentos flsos, los cuales han |, e s 0 Baja | 445 Verificar la documentacien aportada por el | peverivo | wanual | probabildad ) . s = s
Humano sido aceptados para tramite por parte del funcionario a postulante a través de estudio de seguridad
Personal
cargo del proceso, para generar un beneficio diferente a
los intereses de la compafiia..
Administrar R- 416 Divulgar informacién de carActer reservado, €-315 Encriptar '“;’“""’“‘5 C“:;‘ fin de bloquear | bo/octivo | Manual Probabilidad
Gestion del Talento H Novedades de relacionada con la némina a personal no autorizado, Improbable 10 Su acceso a personal no autorizado 2 1 10 Baja 10
Personal para beneficio o perjuicio de un tercero. dcj:ésm\f:;““”“" de Back up de labase de datos | orociivo | Manual Impacto
C-045 Parametiizacion en el sistema para valioar | preverivo | wanual | Probabiidad
incrementos
C-085 Parametrizacion en el sistema para validar
e A S . formulario de conocimiento de cliente vigente Preventivo |  Manual | Probabilidad
Gestién de Recursos | Contratar bienes y | pretenda usar el nombre de la Compafia para dar posible 10 . . ) . 10 . -
Fisicos senvicios apariencia de legalidad a dineros que han sido &
adquiridos de manera licita
C-046 Parametrizaci6n en el sistema para validar | pevenivo | manual | Probabilidad
listas de riesgos
€367 Validar los documentos presentados por el
proveedor para certficar la experiencia requerida '
R-293 Contratar proveedores que no cumplen con la o B e oo & aacion Preventvo | Manual | Probabilidad
idoneidad para ejecutar los contratos, debido a que en el ot
Gestion de Recursos | Contratar bienes y | proceso de seleccion se entregaron y aceptaron . )
Fisicos senvicios documentos falsos, para generar un beneficio diferente | 7' 0 0 AllaIc.368 Consular el sistema de informacion de_ 2 ! 0 Baia 0
alos intereses de la compafia, lo que podria configurar registro de sanciones y causas de inhabilida
G A DEE e a o de la Procuraduria General de la Nacion y el Preventvo | Manual | Probabilidad
Boletin de Responsables Fiscales de la Contraloria
General de la Repiblica
C-370 Asignar comité evaluador parala
de las propuestas, Preventivo | Manual | Probabilidad
objetividad en la selecci6n del proponente para
invitacion abierta.
. C-371 Gavrantizar que el piblico en general tenga
R-294 Contratar un proveedor para a adauisicion de un
Gestién de Recursos | Contratar bienes ¥ | o' 12 brectacion ﬂe un serv?c\o para genem un Posible 10 30 Alta | conocimiento de los procesos de contratacidn bajo 2 1 10 Baja 10
Fisicos senvicios e D e ] fﬂi‘i@'ﬁﬁ ifp'ﬂlﬁi"c ::::g:r:z?ta;:: la Preventivo | Manual | Probabilidad
adendas en la pagina wel
C-372 Evaluar las propuestas en invitacion
errada, para garantizar la objetividad en la Preventivo | Manual | Probabilidad
seleccién del oferente.
R-300 Calcular y/o registrar de manera errada los
resultados de los indicadores para reflejar una gestion g i
Estrategia Desarrollar la que no corresponde a la realidad del proceso, con el fin |Improbable 5 10 Baja | C:382 Actualizar los procedimientos de cdlculode | povonivg | Manual | Probabilidad 2 1 5 Baja 5
Corporativa Estrategia los indicadores
de obener un beneficio diferente a los intereses de la
compaiia.
R-303 Pagar un mayor valor de insumos de papeleriay
cafeterfa frente a los productos recibidos, por cuanto el .042 Revisar Ios insumos recibidos para validar
Gesibn de Recursos [ Salicitar insumos | pryeecgiostaE I slRC MBEE o BRRRED improsable 5 10 Baja | que correspondan con el pedidio realizadoy con la | Preventivo |  Manual | Probabilidad 2 1 5 Baja 5
Fisicos envicios incluidos en la entrega, para obtener un beneficio e oo
diferente a los intereses de la compafiia.
C-031 Validar que se carguen dentro del aplicativo | pcivo | manual | Probabildad
de activos fjos las compras realizadas
082 Realizar la toma fisica de activos fios para
hacer seguimiento a los inventarios de la Preventvo | Manual | Probabilidad
Compafiia
C-044 Controlar el acceso a personas mediante
autorizacion por parte de un funcionario de la Preventvo | Manual | Probabilidad
Compafiia
R-331 Incurtir en pérdida de bienes de la Compaia por o esz o m— - o
Gestion de Recursos | Administrar ingreso de personas ajenas a las instalaciones o por 681 Parametrizar y mantener en actividad el :
. 0. " Posib Al 6 2 1 t
Fisicos activos fijos exposicion de los bienes a ambientes que aumenten el osible 10 30 Ita curac:c age mvolrmaulon ;n vei;;su m;e seencuentia| poverio | vanual | Probabiidad 0 Baja 10
riesgo de hurto. registrada en los aplicativos adquiridos para apoyar
& los diferentes procesos
€692 Validar que las plizas de seguros
contratadas para cubrir el impacto de los eventos | oo oo | e | propabiiad
que se puedan presentar y que generen pérdidas
para la compafia se encuentren vigentes
C-068 Actualizar los inventarios e activos fjos
mediante el registro de bienes asginados anuevos | Preventivo | Manual | Probabilidad
C-088 Validar el estado de 105 actvoS FioS Y SU | proventvo | Manual | Probabiidad
capacidad de uso
C-045 Parametiizacion en el sistema para validar | prooee T o T
R-451 Comprar, vender y/o arrendar inmuebles cuyos - ”
Gestion de Recursos | Administrar propietarios, arrendadores o arrendatarios pretendan Raraver 2 o . ﬁsgis d':::;';‘”“““’” enelsistemaparavalidar | proentivo | Manual | Probabilidad ) . 2
Fisicos activos fijos utilizar Ia compafia para dar apariencia de legalidad a Lokt AR
pafifa pe Preventivo | Manual | Probabilidad
recursos adquiridos ficitamente, T i
C-471 Validacién aleatoria de los formularios del
M [l
del cliente (SARLAFT) Correctivo anual mpacto
Probable €629 Implementar firewall perimetral Preventivo | Manual | Probabilidad
C-630 Control de acceso para proveedores alared| oo oo I T
corporativa
C-631 Autorizar el ingreso de equipos y usuarios il preveo | vanual | probabiidad
sistema de informacion de la Compafiia
C-632 Restringir el uso de puertos y disposilivos
que permitan utilizar medios de almacenamiento | Preventivo |  Manual | Probabilidad
R-461 Incurtir en pérdidas de informacién por acceso €633 Realizar mantenimiento preventivo al Preventvo | Manual | Probabilidad
Tecnologia Soporte de personas ajenas ala entidad a los sistemas de 10 40 Alta | Sistema operativo de los servidores 2 2 10
9 Tecnolégico informacion de la compafiia , por ataques informaticos, C-634 Control de acceso fisico en la zona donde
obsolescencia. Se encuentra ubicada el dreade Tl y el centrode | Preventivo |  Manual | Probabilidad
cémputo
C-635 Seguridad logica a nivel de servidores Preventivo | Manual | Probabilidad
C-637 Realizar hacking éticos para identificar reventivo | Manual | Probabiidad
C-638 Software aniivirus instalado en todos fos | oo oo T T
equipos de la Compaiiia
C-639 Rasireo de eventos de seguridad através | oo T T el
de SOC
C-640 Restringir Ia instalacion de software en los
equipos que cuentan con acceso a la red de la Correctivo | Manual | Probabilidad
Compafiia
Soporte €640 Restringir Ia instalacion de software en los
Tecnologia porte R-463 Violar derechos de propiedad intelectual Probable 10 40 Alta |equipos que cuentan con acceso a la red de la Correctivo | Manual | Probabilidad 2 2 10
Tecnologico Pty
R-049 Revelar informacion a la que tiene acceso el 050 Revisar ol cumplimienio de los protocolos
Gestién del Cliente | Administrar PQR's |agente del contact center en ejercicio de sus funciones, | oo 10 30 Alta  |de sequridad y restricciones que operan paratodo | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
del Senicio con el fin de obtener un beneficio diferente a los e o, e
intereses de la compafia. P ¥ equip

DOCUMENTO DE USO INTERNO



MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

e N Valoracion
Identificacion del riesgo _ _ =
Riesgo Inherente Controles Riesgo Residual
Zona de Impacto/ PUNTAJE A Zonade | Zonade
Probabilidad
Macroproceso Proceso Riesgo impacto |00 Valor RI Control Naturaleza |Clase proabiidad WA Probabilidad | impacto Riosgo Ricago
R-315 Violar la reserva de los procesos disciplinarios C-498 E'“d'"' "’S‘ documentas e soportan los
por dela 6n que B o Cuctoia o o i o e Preventivo | Manual | Probabilidad
— soporta los casos objeto de investigacion, por parte de g‘:‘ ener custodia de los mismos en lugares
Control Disciplinario | [ 78 los funcionarios que hacen parte del proceso, para Improbable |2 10 ferentes 2 1 10 Baja 10
Pl generar un beneficio diferente a los intereses de la j
C-514 Realizar control de préstamo de Preventivo |  Manual | Probabiidad

compaiiia. lo que podria configurar un confiicto de

expedientes

DOCUMENTO DE USO INTERNO




