MAPA DE RIESGOS DE CORRUPCION

ENTIDAD: PREVISORA SEGUROS

— Valoracien
Identificacion del riesgo - - :
Riesgo Inherente Controles Riesgo Residual
Zona de Impacto/ PUNTAJE A Zona de Zonade
Probabilidad
Macroproceso Proceso Riesgo impacto |00 0 Valor RI Control Naturaleza |Clase probabiidad [EEIYINETA Probabilidad | Impacto Rissgo Riesgo
C-085 Pgramelnzaclon en el sistema pqa validar Preventivo Manual Probabilidad
formulario de de cliente vigente
C-045 Parametrizacion en el sistema para validar - "
Enmitr polizas de. | F-027 EXpedi y entregar poizas, a través de un canal Preventivo Manual | Probabilidad
Ventay Suscripcion de comercializacion, para clientes que utilizaran el Posible 10 30 Alta x 5 2 1 10 Baja 10
negocios q n C-046 Parametrizacion en el sistema paravalidar | oo T o TS
seguro para dar apariencia de legalidad a sus dineros Jitas de riesaos
(C-039 Realizar capacitacion a los intermediarios a Preventivo Manual Probabilidad
quienes se les ha otorgado
C-077 Validar el tipo de garantia ofrecida por el
Aliado que solicita la apertura de un punto de Preventivo Manual Probabilidad
R-029 Amparar riesgos de los ramos delegados a los venta Soat
. |Emitir pelizas de | aliados estratégicos, sin que se recaude el dinero C-048 Realizar seguimiento al plan de pagos
iy : Probabl 10 40 Alta 9 P Pag 2 2 10
Ventay Suscripcion | heqocios correspondiente al valor de la prima, lo cual generaun |*"**2%'® acordado entre ef Cliente v Ia Compaiiia Detectivo | Manual | Probabilidad
beneficio diferente a los intereses de la Compafiia. C-133 Realizar seguimiento a la cartera generada
por los aliados estratégicos con delegacion para | Preventivo |  Manual | Probabilidad
expedir Soat
R-229 Pagar siniestros asociados a pélizas que antes
it pézas de|mci ae vigenti amecede a .o expediin. prt dr C-263 Restriccén en o sistema pora ngreser
Ventay Suscripcion P 9 ¢ P \ P 10 fecha de inicio de vigencia anterior a lafechade | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
negocios cobertura a la reclamacion, generando un beneficio omicion
diferente a los intereses de la compafiia, con lo cual se
podria configurar un conflicto de interés.
R-231 Presentar condiciones técnicas para amparar
Tiesgos que su estado difiere de los términes ofrecidos,
Ventay Suscrpcin |EMlr polizas de | por presentacion ylo aceptacion de informacion falsa, | 10 - Ata|C-205 Validar que el cliente haya entregado toda. | pevenivo | Manual | Probablidad ) i 0 Baa 10
negocios para generar un beneficio diferente a los intereses de la la informacion requerida para analizar el riesgo
compaia, con lo cual se podrfa configurar un conflicto
de interés.
Ros :D:ZZ”;’;’E:‘:‘QSC“;:;‘;“ d'jf:;‘gge"c‘z’rifﬁ'ﬁg”e C-212 Analizar las politicas del ramo para
Ventay Suscripcin | SUsCribir polizes | o un beneficio diferente a los intereses de la Posible 10 30 Alta  |determinar si se encuentra en su delegacion, delo| poventivg | Manual | Probabilidad 2 1 10 Baja 10
de negocios v : contrario enviarlo a la Gerencia de Producto
compaiiia, con lo cual se podria configurar un conflicto
L respectiva
de interés.
SR T A TS | i | o
Ventay Suscripcion Establecer y relacionada con las notas técnicas de los productos, Reravez 10 davﬂe" P y Probabilidad A 1 10 Baja 10
validar taiifas | para generar un beneficio diferente a los intereses de la .
paiia, (C-017 Restringir el acceso a la informacién Preventivo Manual
«aenerada por la Gerencia de Actuaria
R-008 Incurrir en pérdida de titulos valores debido a
Gestionar Gestionar ‘manipulacién inapropiada por parte del funcionario
Inversones portafolio de asignado por el proveedor contratado para la custodia | Rara vez 10 C-010 Arqueo de titulos del portafolio Correctivo Manual Impacto 2 1 5 Baja 5
Inversones de los titulos, generando un beneficio diferente a los
intereses de la Compafiia
R-012 Realizar operaciones que su valor de negociacion 'C-003 Validar que las operaciones realizadas se
Gestionar Gestionar se encuentra por fuera de los precios de mercado, para encuentran dentro de los niveles de negociacion
e s portaolio de generar un beneficio diferente a los intereses de la Improbable 10 Correctivo | Manual Impacto 2 1 5 Baja 5
Inversones compaia, con o cual se podria configurar un conficto
de interés.
- Administrar
Gestion de actividades de R-023 Hurto de material promocional que se encuentra Improbable 5 10 Baja (C-029 Control de inventarios en el cual se indican Detectivo Manual Probabilidad 2 1 5 Baja 5
Mercadeo ercadeq bajo custodia de la oficina de mercadeo y publicidad los movimientos del material promaocional
R-030 Aplicar la cartera a una péliza que no le
corresponde el pago, por parte de un funcionario de la
compaiiia y de manera intencional, dejando sin 048 Realizar seguimiento al plan de pagos
Gestion Financiera | Gestionar Cartera |cobertura un riesgo para el cual el cliente realizé el pago| ~ Posible 10 30 Alta | Detectivo Manual | Probabilidad 2 1 10 Baja 10
acordado entre el Cliente y la Compaiita
de la prima, con el fin de generar un beneficio diferente
alos intereses de la compaiia, con lo cual se podria
configurar un conflicto de interés.
R-031 Devolver el dinero de la prima no devengada por
cancelaci6n, a una persona diferente al Tomador de la
poliza, por solcitud del aliado estratégico y con la g .
Gestion Financiera | Gestionar Cartera | participacion de un funcionario de la compaiia, para | Improbable 10 C-054 Validar con el tomador de la pdliza a Preventivo | Manual | Probabilidad 2 1 10 Baja 10
nombre de quién se debe registrar el pago
generar un beneficio diferente a los intereses de la
compaia, con o cual se podria configurar un conficto
deinterés.
C-067 Veriicar que el aliado entrega la
informacion que soporta la formacion requerida | Preventivo |  Manual | Probabilidad
para su vinculacién
C-083 Verificar el cumplimiento de requisitos
documentales para asegurar que se encuentra
P i Me P I
habilitado para ejercer la actividad de reventivo anual robabilidad
R-096 Objetar siniestros o negar servicios de asistencia C-084 Validar que las condiciones documentadas
. ofrecidos paralas diferentes pdlizas por cuanto el Aliado en el plan de reconocimiento para los aliados Preventvo | Manual | Probabilidad :
Posibl 1 Alf 2 1 1
Gestion Financiera | Gestonar Cartera. |60 0 o e otratis a oo osible 0 30 o |en e plan dere 0 Baja 10
clientes (retencion de primas)
entes (retencin de primas) €107 Realizar monitoreo a la cartera financiada | Preventivo | Manual | Probabilidad
C-113 Envio automatico de mensajes para
recordar el vencimiento de la cartera y carteraen | Preventivo | Automatico | Probabilidad
mora
C-118 Realizar seguimiento a los convenios de
corte de cuentas celebrados con los aliados Detectivo | Manual | Probabilidad
R-034 Dejar de presentar una oferta de seguros a
Gestionar nombre de Previsora, para participar en un proceso 040 Consultary hacer sequimiento ala
Ventay Suscripcion |Negocios licitatorio, con el fin de generar un beneficio diferente a |Improbable 10 ilcacion do av{sos Sumg rosss0s ICitatorios Detectivo Manual | Probabilidad 2 1 10 Baja 10
Estatales los intereses de la compafiia, con lo cual se podria P P
configurar un conficto de interés.
R-035 Presentar la oferta en una licitacion otorgando
Gestionar condiciones desfavorables para la Compaiiia, con el fin ) )
Ventay Suscripcion | Negocios de generar un beneficio diferente a los intereses de la | Improbable 10 S0 a‘:"e‘;’";;’;e‘:‘“’ga"“e“‘° de condiciones | poroctivo | Manual | Probabilidad 2 1 10 Baja 10
Estatales compaiiia, con lo cual se podria configurar un conflicto P
de interés.
R-116 La entidad contratante adjudica el negocio
Gestionar producto de una licitaci6n a Previsora, sin que la 040 Consuitary hacer sequimiento ala
Ventay Suscripcion | Negocios Compafifa haya presentado oferta para su participacion |Improbable 5 10 Baja ! Y 9! Detectivo Manual | Probabilidad 2 1 5 Baja 5
a publicacién de avisos sobre procesos licitatorios
Estatales en la seleccion de la Aseguradora, soportando el
proceso en documentacion falsa.
Gestionar R-119 La entidad contratatante adjudica el negocio a (C-137 Revisar los términos del acta de
Ventay Suscripcion | Negocios Previsora bajo que no conlos 5 Baja antes de realizar la dela | proventivo | Manual | Probabilidad 2 1 5 Baja 5
Eetalos términos presentados en la oferta, para obtener un misma para validar que corresponden a la oferta
beneficio diferente a los intereses de la compafifa. presentada
Administrar y R-028 Utilizar la informacién de los clientes registrada > ada P de Vi
Gestion de Canales | Monitorear en las bases de datos de la Compaiiia, por parte del C-05 cn‘,fav us:;a;wfoﬁ :)ara cada uu”"J le Venta Preventivo | Manual | Probabilidad
6 Comerdialuncion | Canales Aliado Estratégico, para desarrollar acividades que no | Improbable 10 Soat y aplicar el perfil comrespondiente 2 1 10 Baja 10
Alternativos de se encuentran delegadas, con el fin de obtener un c72isa GarT i dad de T
Comercializacion | beneficio diferente a los intereses de la compafia. - ,Vﬂg:zzez:}f:h;‘;“ \dad de la Preventivo Manual Probabilidad
Seleccionar y ” N
. R-062 Otorgar delegacion para expedir a un Aliado que g . .
Gestion de Canales |vincular Canales |, 6o, tifizar el nombre de la Compafiia para obtener 10 C-070 Autorizar el tramite para otorgar delegacion | o oveniivo | Manual | Probabilidad 2 1 10 Baja 10
de Comercializacion | Alternativos de . . de expedicion al Aliado Estratégico
. |un beneficio diferente a los intereses de la compaiiia.
Comercializacién
C-045 Parametrizacion en el sistema paravaidar | gy e T e T o g
C-046 Parametrizacion en el sistema para validar .
Seleccionar y ) e Preventvo | Manual | Probabilidad
Gestionar Canales _|Vincular Aliados | R-074 Vincular como Aliado Estratégico una persona C-083 Verificar e cumplimiento e requisitos _
Comoroiales (Corredores, cuya actividad economica estd relacionada con delitos | Improbable 10 documentales para asegurar que cumple conlos | Preventivo | Manual | Probabilidad 2 1 10 Baja 10
Agencias y de lavado de activos y/o financiacion de terrorismo requisitos
Agentes)
C-085 Pvaramemzaclvonven el sistema para validar Preventivo | Automatico | Probabilidad
formularios de conocimiento del cliente
(C-286 Realizar el andlisis técnico de la péliza para
determinar la viabilidad del pago de reclamaciones | Preventivo Manual Probabilidad
personas juridicas SOAT y Accidentes Personales
C-287 Mensaje de notificacion de la afectacion de | proyeniivg | Automatico | Probabilidad
la péliza por accidente de transito al tomador
C-273 Asignar para andlisis los casos a la
auditoria médica de reclamaciones de Soat Preventivo Manual Probabilidad
personas naturales. y AP (naturales y juridicas)
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C-301 Validar la pertinencia de los procedimientos
cobrados por la IPS como resultado de la atencién | Preventivo | Manual | Probabilidad
prestada ala persona accidentada
©-300 Validar las circunstancias de tiempo, modo
y lugar del siniestro mediante procedimientos de ' "
R-238 Pagar indemnizaciones por reclamaciones de los investigacién para las reclamaciones que Preventivo | Manual | Probabilidad
ramos Soat y accidentes personales que no presenten situaciones atipicas
corresponden  las obligaciones contraidas por la o A Ol
Gestion de Gestionar compafiia, por cuanto en el proceso de auditoria de C-298 Realizar auditorfa de todas las
siniestros Soat y | cuentas se asocia una péliza que no corresponde, para | Improbable 10 Preventvo | Manual | Probabilidad 2 1 10 Baja 10
Indemnizaciones
AP activar la cobertura y generar un beneficio contrario a e d
los intereses de la compafiia., con lo cual se podria atipicos ;Pds son h“°"""°“ T
configurar un conficto de interés de parte de quien e s d0Ctmer | preventi Venual | Probabiidad
atiende la reclamacion. (Previsora /Proveedor) que soportan la reclamacién mediante auditoria reventivo lanu robabilidac
telefonica
C-276 Validar Ia existencia de una poliza que roventvo | Manual | Probabiidad
cubra el vehiculo del accidente
C-272 Analizar el informe presentado por el
proveedor de investigaciones para validar las Preventvo | Manual | Probabilidad
circunstancias de tiempo. modo v luaar
C-271 Realizar la evaluacion técnica de la poliza
frente a los hechos asociados alareclamacion | Preventivo | Manual | Probabilidad
presentada
€517 Validar que la totalidad de registros preventivo | anual | Probabiidad
ingresados por Previsoat se integraron en SISE
C-714 Revisar que las reclamaciones enviadas por
las IPS y que ingresan al proceso de aclaracién de
cuentas hayan afectado polizas expedidas porla | Preventivo | Manual | Probabilidad
compafiia y que tengan objeciones pendientes de
resolver por parte de las IPS
268 Controlar que en el médulo de
reconsderaciones o aceptaciones solose (a0OUEN | oy | anual | provatidad
R-240 Pagar las facturas que soportan las cuentas que hayan sido objetadas total o
reclamaciones del ramo Soat més de una vez o por un "a’c'a‘mle”“e = T
Gestionar mayor valor, debido a radicacién doble de facturas por C-307 El aplicativo del proveedor de auditoria de preventivo | Automé probabiidad
Gestién de parte de Ia entidad prestadora de salud y tramite del cuentas valida que solo se ingrese una factura reventivo | Automatico | Probabilida :
siniestros Soat y a Posible 10 30 Ata  |parac 2 1 10 Baja 10
Indemnizaciones |5 funcionario de Ia compadia y/o del proveedor de
auditoria de cuentas, para generar n beneficio C-714 Revisar que las reclamaciones enviadas por
contrario a los intereses de la compafia, con o cual se las IPS y que ingresan al proceso de aclaracién de
podria configurar un conficto de interés. cuentas hayan afectado polizas expedidas porla | Preventivo | Automético | Probabilidad
compafiia y que tengan objeciones pendientes de
resolver por parte de las IP
C-283 Solicitar analisis e las circunstancias de
tiempo, modo y lugar del siniestro a través de Preventvo | Manual | Probabilidad
C-387 Realizar el andlisis técnico de la
reclamacion frente a las coberturas otorgadas para| Preventivo |  Manual | Probabilidad
el bien objeto de la reclamacion
R-305 Realizar pagos por reclamaciones fraudulentas a
Gestion de Gestionar las que el funcionario encargado del proceso le da el 502 Realizar las actividades que conduzcan a
siniestros tramite requerido para el pago, con el fin de obtener un | Probable 10 40 Alta|aclarar los hechos que condujeron al siniestro Preventvo | Manual | Probabilidad 2 2 10
i beneficio dif alos intereses de la compaiiia, con cuando se presenten dudas
o cual se puede configurar un conflicto de interés.
C-271 Realizar la evaluacion técnica de la poliza
frente a los hechos asociados alareclamacion | Preventivo | Manual | Probabilidad
presentada
C-424 Asignar para andisis los casos alauditor | ool e
médico de reclamaciones de los ramos de vida
R-201 Adjudicar y entregar el salvamento a un C-236 ‘?p':,ba’l‘a comercializacion del salvamento | pvenivo | Manual | Probabilidad
Gestion de Gestionar comprador ya definido y por un valor favorable para Reravez 0 por venta directa A 1 10 Baia @
Indemnizaciones | Salvamentos | éste, con el fin de generar un beneficio diferente a los 232 Comercializar los salvamentos a través de
intereses de la compafiia. Ia herramienta establecida por la Compafifa Preventivo | Manual | Probabiidad
C045 Parametrizacion en el sistema ara valdar | provert | yonual | probabiidad
R-205 Vincular salvamenteros que pretendan utiizar la oo i
Gestion de Gestionar Compafiia para canalizar recursos propios que han sido C-046 Paramelrizacion en el sistema para validar | provenivo | Manual | Probabilidad ’
¢ Improbable 10 listas de riesaos 2 1 10 Baja 10
Indemnizaciones | Salvamentos [ obtenidos a través de actividades relacionadas con — -
AT C-085 Parametrizacion en el sistema para validar
formularios de conocimiento del cliente vigente | Preventivo | Manual | Probabilidad
C-190 Realizar seguimiento a la gestion de
R-181 Recobrar un menor valor con respecto a las recobros realizada en cada Oficina de Preventivo | Manual | Probabilidad
Gestion de Gestionar pretensiones de la Compafia teniendo en cuenta el e
) 1 l 2 1 1 i
s [ [rmoraopse ey | e o T I
» €195 Realizar seguimiento a a gestion de "
beneficio diferente a los intereses de la compafiia. recobro realizada 50, o ahogadogexlemu Preventivo | Manual | Probabilidad
C-045 Parametrizacion en el sistema aravalidar | g T T e
R-218 Realizar pagos a un beneficiario que pretenda C-046 Parametrizacion en el sistema para validar
Gestion Financiera ?::;‘;“: utilizar la compafiia para encubrir o dar apariencia de Posible 10 30 Alta |jistas de riesqos Preventive | Manual | Probabilidad 2 1 10 Baja 10
legalidad a recursos adquiridos ilicitamente C-085 Parametrizacion en el sistema para validar
formularios de conocimiento del cliente vigente | Preventivo | Manual | Probabilidad
C-315 Encriptar los archivos con el fin de bloquear| oo T T e
su acceso a personal no autorizado
C-323 Valldar que o Denefiaro e p0Se2 B | proveauo | anual | Probapildad
R-266 Realizar pagos a un beneficiario diferente al que AT - e " ;
se encuentra establecido en el contrato por suplantacién Seema s;a:ri;::lezsa F;;Sa:g:gue :js:r;ne
) o | Gestionar o maoxificacion de datos por parte de un tercero o s " q
: Posible 10 30 Alta 2 1 10 Baja 10
Gestion Financiera | 22 0% porsonal ntero. para deavia 103 ecursos y generar un i inlicos por e benefciao el pago e el formto | Preveniivo | Manua Probabilidad 2
beneficio diferente a los intereses de la compaiia, lo e\';‘c‘i','é,ﬁ'a" le pagos por transferencia
ue podria configurar un conficito de interés -
que p 9 'C-322 Validar que 10s pagos se realicen por
transferencia electrénica o por red bancaria de preventivo | Manual | Probabiidad
acuerdo con los montos sefialados en el manual
de caia
C-325 Restringir el manejo de las cuentas quese | oo oo o Manual Probabilidad
encuentran a nombre de la Compaiiia
€526 Realiar uccs Sopresiosy 02 G2 8¢ | Drovenno | vanual | Provabicad
- - C-327 Validar que Ia persona responsable del
R-274 Incurrir en pérdida de dinero de la Compaiiia por
Cilaacion do loe tactrses on custodi co lon aneio de cej cumple co s resics Preventivo | Manual | Probabilidad
Gestion Financiera | GEStonar funcionarios de la compafia (cuentas bancarias, cajas | pogipe 0 o o - - ) N 0 Baa o
Tesoreria menores, activos fijos, entre otros) para generar un (C-328 Validar que se apliquen las restricciones
! ! ; Preventivo | Manual | Probabilidad
beneficio diferente a los intereses de la compafiia, lo para el manejo de banca electrénica
A a la con
que podrfa configurar un confiicto de interés. 529 Evaluary aproher T Suscrpcon G
convenios para el recaudo y pago a través de Preventivo | Manual | Probabilidad
cuentas corrientes o de ahorros
C-330 Evaluar y aprobar la suscripcion de
convenios para el recaudo a través de tarjeta Preventivo | Manual | Probabilidad
débito o crédito
©-344 Verificar la disponibilidad presupuestal de
recursos para soportar el proceso de contratacion | p, e orobabil
R-211 Afectar rubros del presupuesto que no mediante apropiacion futura y/o certificado de reventivo anual | Probabilidad
corresponden con el objeto del gasto a cambio de una disponibiidad presupuestal
Gestion Financiera | GeStonar retrbucion econdmica, por parte el érea que establece | |y 0 ) . 0 Baa o
Presupuesto |la necesidad de contratacion, para generar un beneficio 345 Validar de manera automética o sado del
diferente a los intereses de la compaia, lo que podria Preventivo | Automético | Probabilidad
) < rubro presupuestal por entro de costo
configurar un conflicto de interés,
C-346 Compavar la ejecucion con el presupuesto | poecivo | manual | Probabilidad
del PYG
€344 Veriicar la disponibilidad e recursos para
R-251 Incurrir en uso o destinacion inadecuado de los el proceso de contratacion mediante apropiacion | - po,entivo Manual Probabilidad
recursos de la compafia, debido a cambios en la futura y/o certficado de disponibilidad
Gestionar prioridad de las necesidadles de contratacion, por parte
Gestion Financiera | S5O " |de los funcionarios a cargo de tomar Ias decisiones Improbable 5 Baja — o e o oo 2 1 5 Baja 5
P frente al plan de compras, para generar un beneficio e O aca 5240 ¥ | preventivo | Automatico | Probabilidad
diferente a los intereses de la compafiia, lo que podria Tubro presupuestal por centro de costo
i flicto de interé x
configurar un conficto de interés C-520 Aprobar e presupUEso Ge gesios e a reventvo | Manual | Probabiidad
Gestionar R-427 Divulgar informaci6n financiera de caracter C-562 Va""?’ la asignacion de los perfiles de Detectivo Manual | Probabilidad
Gestion Financiera | o> 00 reservado a personal no autorizado para generar un Improbable 10 Lsuario on el sistema SISE 2 1 10 Baja 10
beneficio diferente a los intereses de la compafia. C-563 Definir y asignar los perfiles de usuarioen | povenivo | Manual | Probabilidad
el sistema SISE
C-603 Analizar 105 documentos para a creacion | oo [ oo T
del proveedor
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C-311 Validar que los parametros de impuestos
cestona R-442 Realizar pagos a proveedores por bienes que no feitados n ol sitema conespondan ala Preventivo | Manual | Probabilidad
Gestion Financiera | >eSione" fueron recibidos por la Compafiapara generar un Improbable 10 informacion consignada en 2 1 10 Baja 10
P beneficio diferente a los intereses de la compafiia. 312 Verficar que el Proveedor envie las
facturas que correspondan de acuerdo con la Preventvo | Manual | Probabilidad
eiecucion del contrato
C-592 Parametizat los proveedores de la reventvo | Manual | Probabiidad
compartia con idoneos
Vincular R-341 Vincular una persona para cubrir una vacante, a C-438 Verificar e cumplimiento de reqisitos Preventivo | Manual | Probabilidad
Gestion del Talento v través de un proceso de seleccion que ha sido en el manual de vingulacion de ’
Administrar ’ Improbable 10 ) - 2 1 10 Baja 10
Humano o direccionado con el fin de obtener un beneficio diferente C-445 Verifcar la documentacion aportada por el | oo |
alos intereses de la Compafia. postulante a través de estudio de seguridad
R-340 Vincular personal que no cuenta con fas
Vincular y competencias y que ha soportado su idoneidad frente al
Gestion del Talento [ MO8y perfl el cargo con documentos fasos, los cuales han || vl s 0 Baja | C445 Verificar la documentacion aportada por el | povenivo | vanual | probabildad B . s = s
Humano S sido aceptados para trémite por parte del funcionario a postulante a través de estudio de seguridad
cargo del proceso, para generar un beneficio diferente a
los intereses de la compait
Administrar R- 416 Divulgar informacion de caracter reservado, C-315 Encriptar los archivos con el fin de bloquear | porecivg | Manual Probabilidad
Gestién del Talento HNovedades de | relacionada con la ndmina a personal no autorizado, | Improbable 10 2u acceso a ersonal no autorizado 2 1 5 Baja 5
Personal para beneficio o perjuicio de un tercero. g:‘::m":;"m'o" de Back up dela base de datos | coyeqiv, | Manual Impacto
C-045 Parametrizacion en el sistema paravalidar | e T o T o
R-292 Contratar y realizar pagos a un proveedor que n
. "’ C-085 Parametrizacion en el sistema para validar
Gesti6n de Recursos | Contratar bienes y | pretenda usar el nombre de la Compafiia para dar
e Posiblg 10 30 Alta 2 1 10
Fiatcos comicion Spariencia de legaldad a dineros que han sido osible formulario de conocimiento de cliente vigente Preventivo | Manual | Probabilidad Baja 10
adquiridos de manera ilicita -
C-046 Parametrizacion en el sistema paravaidar | oo T T e
listas de riesaos
C-367 Validar los documentos presentados por el
proveedor para certificar la experiencia requerida '
R-293 Contratar proveedores que no cumplen con la dentro del pliego de condiciones o invitacion a Preventivo | - Manual | Probabilidad
idoneidad para ejecutar los contratos, debido a que en cotizar
Gestién de Recursos | Contratar bienes y el proceso de seleccion se entregaron y aceptaron - )
Fisicos senvicios jocumentos falsos, para generar un beneficio diferente |~ OSP1® 10 & Alta | C-368 C;’”S“"a’ el sistema de ';""‘";‘:Z“l’: Cl'e 2 S 10 a2 Ry
alos intereses de la compafiia, lo que podria configurar registro de sanciones y causas de inhabilidad SIRI ’
s de la Procuraduria General de la Nacion y el Preventvo | Manual | Probabilidad
un confiicto de interés. ;
Boletin de Responsables Fiscales de la
Contraloria General de la Repablica
370 Asignar comié evaluador para la
de las propuestas, a '
objetividad en la seleccion del proponente para Preventivo | Manual | Probabilidad
invitacion abierta.
Gestion de Recursos| Contratar bienes y | X294 Contratar un proveedor para la adquisicion de un 371 Garantizar que el publico en general fenga
o Py ¥ | bien o la prestacion de un servicio, para generar un Posible 10 30 Alta [ e e Comatacon P4 reventi vana | propabiidad 2 1 10 Baja 10
beneficio diferente a los intereses de la compafiia. a modalidad de invitaci6n abierta mediante la reventivo anu robabili
publicacion del pliego de condiciones y sus
adendas en la pacina w
C-372 Evaluar las propuestas en invitacion
cerrada, para garantizar la objetividad en la Preventivo | Manual | Probabilidad
selecci6n del oferente.
R-300 Calcular ylo registrar de manera errada 05
resultados de los indicadores para reflejar una gestion 5
Estrategia Desarrollar la que no corresponde a la realidad del proceso, con el fin | Improbable 5 10 Baja | C-382 Actualizar los procedimientos de calculode | oo oniyo | Manual | Probabilidad 2 1 5 Baja 5
Corporativa Estrategia los indicadores
de obener un beneficio diferente a los intereses de la
compaiiia.
R-303 Pagar un mayor valor de insumos de papeleriay
cafeteria frente a los productos recibidos, por cuanto el
Gesti6n de Recursos | Solicitar insumos | proveedor registra en la factura productos que no fueron o | G042 Revisar los insumos recibidos para validar ’
4 Improbable 5 10 Baja |que correspondan con el pedidio realizadoy con la| Preventivo |  Manual | Probabilidad 2 1 5 Baja 5
Fisicos envicios incluidos en la entrega, para obtener un beneficio
factura recibida
diferente a los intereses de la compafia.
C-031 Validar que se carguen dentro del aplicativo| oo | yanual | Probaiidad
de activos fjos las compras realizadas
C-032 Realizar la toma fisica de aciivos fjos para
hacer seguimiento alos inventarios de la Preventivo | Manual | Probabilidad
Compafiia
C-044 Controlar 6l acceso a personas mediante
autorizacion por parte de un funcionario de la Preventivo | Manual | Probabilidad
ompafiia
R-331 Incurrir en pérdida de bienes de la Compadia por 681 Parametrizar y mantener en actividad ef |
Gestion de Recursos| Administrar ingreso de personas ajenas a las instalaciones o por posible 0 2 Ata | Cirado de informacion en 1ep0sO0 Gue se eNCUCNITA) preveniivo | Manual | Probabildad ) N 0 Beja @
Fisicos activos fijos exposicion de los bienes a ambientes que aumenten el recistadaenlos splctives sduios para
ioego de hurto, apoyar los diferentes procesos
C-692 Validar que las pélizas de seguros
contratadas para cubrir el impacto de 05 eventos | o
que se puedan presentar y que generen pérdidas
para la compaia se encuentren vigentes
068 Actualizar Ios inventarios de activos fjos
mediante el registro de bienes asginados anuevos | Preventivo |  Manual | Probabilidad
colaboradores
C-088 Validar of estado de 105 actvos fiosy sU | proverco | wanual | Propabiidad
capacidad de uso
C-045 Parametrizacion en el sisterna para validar | g T T e
R-451 Comprar, vender y/o arrendar inmuebles cuyos g:);e d’;a":g;“imm“ enelsistema paravalidar | proentivo | Manual | Probabilidad
. i i
Gestion de Recursos | Administrar propietarios, arrendadores o arrendatarios pretendan Raraver 2 0 Ata - ) . 0 . 0
Fisicos activos fijos utiizar Ia compafiia para dar apariencia de legalidad a C-085 Parametrizacion en el sistema para validar | peveriio | wanual | Probabiidad
recursos adquiridos ilicitamente. formulario de conocimiento de cliente vigente
C-471 Validacion aleatoria e los formularios del
N ti Me al I ¢
del cliente (SARLAFT) Correctivo anu: mpacto
c-629 firewall perimetral Preventivo | Manual_|_Probabiidad o)
C-630 Control de acceso para proveedores ala | oo o[\ T ad o
red corporativa
C-631 Autorizar el ingreso de equipos y usuarios | il e | b o
al sistema de informacién de la Compafiia
632 Restringir el uso e puertos y ispositivos
que permitan tiizar medios de almacenamiento | Preventivo | Manual | Probabilidad 0
removibles
C-633 Realizar mantenimiento preventivo a
R-461 Incurrir en pérdidas de informacién por acceso istema operativo de los servidores Preventivo Manual | Probabilidad 0
] de personas ajenas a la entidad a los sistemas de C-634 Control de acceso fisico en la zona donde i
Tecnologia e " en! e Posible 10 30 Alta 2 1 Baja 10
el Tecnolégico informacion de la compafia , por atagues informéticos, se encuentra ubicada el rea de Tl y el centrode | Preventivo | Manual | Probabilidad 0 u
obsolescencia cémputo
C-635 Seguridad 16gica a nivel de servidores Preventivo | _Manual | Probabiidad 0
C-637 Realizar hacking étcos para identiicar reventivo | amual | Probabiidad
C-638 Software antwirus nstaiado en todos fos | proc oo T T
eauipos de la Comparia
C-639 Rasireo de evenlos 0o eguBad aUaes | proveniuo | Wanual | Probabilaad
€640 Restringir la nstalacion de software en 105
equipos que cuentan con acceso a la red de la
Comoania
Sorore €640 Restringir la instalacion de software en 105
Tecnologia Sopone o R-463 Violar derechos de propiedad intelectual Posible 10 30 Alta|equipos que cuentan con accesoalared dela | Correctivo | Manual Impacto 2 1 5 Baja 5
9 Compaiiia
Administrar R";:?ez‘;“’i‘;“gé‘:g:f;"e: ‘;e‘::ii:)‘ed"::‘f:f::iﬂes C-050 Revisar el cumplimiento de los protocolos
Gestion del Cliente | PQR's del ag i " |Posible 10 30 Alta|de sequridad y restricciones que operan paratodo | Preventivo |  Manual | Probabilidad 2 1 10 Baja 10
con el fin de obtener un beneficio diferente a los
Senicio ¢ n el personal y equipos del contact center
intereses de la compafia.
R-315 Violar a reserva de los procesos disciplinarios C-455 Emit s documentos que soportan s
ot oA o o aue procesosdiciplnaros en orginaly capiay Preventivo | Manual | Probatilidad
Proceso Soporta los casos objeto de investigacion, por parte de mantener custodia de los mismos en lugares
Control Disciplinatio 0% los funcionarios que hacen parte del proceso, para | Improbable |2 10 diferentes 2 1 10 Baja 10
o generar un beneficio diferente a los intereses de la i
compaia. lo que podria configurar un conficto de €514 Realizar control de préstamo de Ppreventivo | Manual | Probabilidad
interés. expedientes




